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Backup & Recovery Services

Uceleny soubor sluzeb pro organizace,
které chtéji byt pripraveny nejen zalohovat,
ale predevsim obnovovat.
Jde o systém navazujicich krokd, které zkracuji
dobu navratu k beznému provozu a snizuji riziko
selhdani obnovy. ZlepsSujeme pripravenost
organizace obnovit klicova data, systémy a sluzby
po kybernetickem utoku, technickeé poruse i jiné
mimoradné udalosti.

CILEM NENI ZALOHA - CILEM JE OBNOVA
Z&dné bezpednostni opatfeni nedokdze stoprocentné zabrdnit vzniku kybernetického incidentu,

technické poruchy ani lidské chyby. Smyslem kybernetické bezpecnosti je prubézné snizovat rizika
a minimalizovat jejich dopady, protoze zcela odstranit je nelze.

Proto i organizace s kvalitné nastavenymi bezpecnostnimi opatfenimi musi pocitat se scénarem, kdy
dojde k naruseni provozu. Prave v takoveé chvili se zalohovani a obnova stavaji posledni

a nezastupitelnou linii obrany a jejich spravné nastaveni, pribézné overovani i pfipravenost

na obnovu jsou zcela zasadni.

Nerozhoduji totiz o tom, zda incident nastane, ale o tom, zda vubec, jak rychle a v jakém rozsahu se
organizace vrati k poskytovani svych klicovych sluzeb.
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Rizika nikdy nezmizi Snizujeme rizika a Zalohovani a obnova je Cilem neni zaloha.
Kybernetické dopady posledni linie obrany Cilem je obnova.
incidenty, poruchy Bezpecnostni opatreni Spravné nastaveni, Rozhoduje o tom, zda

a lidskeé chyby se prubézné snizuji rizika overovani a pripravenost vlbec, jak rychle
mohou stat vzdy. a minimalizuji dopady. na obnovu jsou zcela a v jakém rozsahu se
zasadni. vratime k nasim sluzbam.

Zalohy jsou jako Schrodingerova koc¢ka — dokud z nich nepotrebujete obnovovat, nevite,
zda opravdu funguji. Necekejte, az to za Vas proveéri incident.

Napiste nam na schrodinger@datasys.cz.
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DATASYS s.r.0. Je ova 2829/20, 130 Q0 Praha 3, tel.; +420 225 308 111, fax: +420 225 308 110, e-mail: datasys@datasys.cz
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7 KROKU K BEZPECI VASICH DAT

Jednotlivé kroky na sebe logicky navazuji, organizace je vsak mUze realizovat postupné podle svych
potfeb nebo vyuzit pouze ty kroky, které odpovidaji jejim aktualnim potrebam a maji pro ni v dané fazi
nejvetsi vyznam.

Klasifikace aktiv a Audit soucasného
01 informaci stavu

ﬁ Urcime, ktera aktiva, data a informace Posoudime uroven Vasi pfipravenosti
jsou pro Vasi organizaci skutecné

na obnovu, zhodnotime stavajici
klicova, jaké dopady by mela jejich

zalohovani, scénare obnovy |
nedostupnost a jaké priority by méla souvisejici procesy a identifikujeme

mit jejich ochrana a obnova. oblasti s nejvyssim rizikem.
Scénare rizené Realizace
B obnovy 04 napravnych opatreni
] Navrhneme scénare obnovy Pomulzeme realizovat technicka i
] odpovidajici vyznamu jednotlivych O organizacni opatreni, ktera odstran(
C@ alitiv, po?adgvané}dobé obnovly (RTO), ﬂ? zjisténé nedostatky a zvysi schopnost
pripustne mife ztraty dat (RPO) i obnovit data, systemy i klicoveé sluzby
provoznim moznostem Vasi po mimoradné udalosti.
organizace.
Provozni dohled Obnova po

B (L3) 06 incidentu

— Pribézné sledujeme stav Backup & m Pri kybernetickém incidentu, technicke
g :‘ Recovery, doporucujeme potrebné @ poruse nebo jiné mimoradné udalosti
T_@ zmeény a pomahame udrzovat v poskytneme odbornou podporu
pfipravenost organizace na obnovu | pfi obnové dat, systému i klicovych
pfi zmeénach technologii a prostredi. sluzeb podle pfipravenych scénar.

Plny outsou rcing Schopnost obnovit provoz nevznika
Backup & Recovery v okamziku incidentu. Buduje se dlouho pred
S

] ) nim. Kazdy z téchto krokt posiluje odolnost
Prevezmeme odpovednost za oblast L . ok i
Vasi organizace a zvysuje jeji schopnost

Backup & Recovery, zajistime jeji . : L SR S
@ i S Ry RS S obnovit a nadale poskytovat sve klicove sluzby.

Radi Vas budeme na této cesté provazet
v rozsahu, ktery bude odpovidat Vasim

provoz, rozvoj i pfipravenost na
obnovu, aniz byste museli budovat

vlastni specializované kapacity. o =" A, S .
potfebam, prioritam i trovni pripravenosti.
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