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DATASYS
,Nejste v tom sami”

Siroké integrované portfolio fizenych sluzeb.

Dohledy, sprava IT, SOC, outsourcing,

= Business Continuity Services

6 kroku k bezpeci Vasich dat

...........




gram 2 Uméni rugni
posledn aktudizace 2012 rekonstrukce
CEEEREE databdze

Stejné jako nelze dosahnout 100%
Kybernetické bezpecnosti, nelze nikdy
zarucit ani 100% uspésnost obnovy.

¢ ;T J‘ Realita zalohovani

= Zalohy jsou jako Schrodingerova kocka,
nikdy nevite, zda ziji, dokud krabici
S nimi neotevrete.

= Pomuzeme Vam o né pecovat
a predchazet problémum.




ProC jsme tady?

= Mate Recovery nebo jen plan?

*

= Predstavime reseni, které funguje

= Ukazeme, jak to realné vypada pri
pripravé OT prostredi na obnovu

KYBERNETICKA BEZPECNOST NENI NIKDY 100%
PROTO JSOU ZALOHY A OBNOVA NEZASTUPITELNE

Vite kde vSude mate OT zarizeni
a na co maji vliv?




Od ochrany dat k ochrane
schopnosti fungovat

= Pozornost organizaci se presouva od ochrany
systému k ochrané schopnosti poskytovat sluzby

Provozni technologie JSOU cCasto kritictejsi
nez samotne IT

= At uz vyrabite, IéCite, prepravujete nebo
dodavate energie — kliCova otazka zni:

Jak rychle dokazete obnovit klicovou sluzbu
po incidentu?




FunkcCi obnova je zaklad

= Zakon C. 264/2025 Sb. (transpozice NIS2)
primo uklada povinnost chranit klicove
sluzby a jejich aktiva

= § 4 se tyka prakticky kazdého odvétuvi:
verejna sprava, energetika,
vyrobni/potravinarsky/chemicky primysl,
vodni a odpadové hospodarstvi, doprava,
digitalni infrastruktura, financni trh,
zdravotnictvi, véda/vyzkum/vzdelavani,
postovni sluzby, obranny a vesmirny
prumysl

= Rozdil mezi ,mame zalohu" a ,dokazeme
obnovit provoz" se ukaze presné ve chvili,
kdy na tom nejvic zalezi




Purdue Model — Tomas Sliva



- Vrstva k zalohovani

Co vSechno mate v OT — vite to? DATA..........




Zakladni schéma-nemocnice

Vrstva k zalohovani

Co vSechno mate v OT — vite to?




Jak na to — Stépan Binek



Prakticke dopady



Analyza - priklad dle prostredi

Analyza OT aktiv & identifikace kritiCnosti
- Kompletni mapovani zafizeni (PLC, HMI, SCADA, fidici rozvadéce, fidici stanice)
- Stanoveni kritiCnosti procesut z pohledu kontinuity vyroby a obnovy po havarii

Sbér dat & pasivni analyza provozni sité

- Nedestruktivni (pasivni) monitoring sitového provozu bez rizika ovlivnéni vyroby
- Detekce nezdokumentovanych zafizeni a probihajici komunikace (LoRa, GSM, RS232)

Vstupni workshop & Audit provozu
- Propojeni kli¢ovych roli (IT, vyroba, udrzba)

- Prohlidka fyzického prostredi a kontrola fidicich a operatorskych stanic
KliCové vystupy pro zalohovani'

- Katalog OT aktiv vcetné prioritizace pro disaster recovery

- Navrh segmentace sité a prioritizovana roadmapa bezpecnostnich opatreni




Nejen ,,Co zalohovat?“, ale i ,,Kdo zodpovida?“

= Predmét OT zalohovani (Vice nez jen IT
data)

- Zalohovat je nutné konfigurace fidicich systémd (PLC), receptury

a provozni nastaveni, ne jen bézné databaze a systémy.
- Je vyZadovana dikladna analyza procesu a vSech technologickych
vstupd.

= Specifika a limity OT prostredi
- Nelze aplikovat bézné IT postupy — neuvazena aktualizace OS mize
odstavit celé reseni.
- Historické vazby a architektura ¢asto znemoZzriuji pfimou obnovu na
novy, moderni hardwatre.

= Qdpovédnost a Shadow OT

- Kdo ma zalohy realné na starosti? IT, provoz (zdravotni technika),
nebo vnéjsi dodavatel?

- Riziko dodavatelskych zasahu: Pripojovani zarizeni do sité bez
veédomi IT oddéleni.




Jak pristupovat k cilovému prostredi?

= Definice prostredi dle typu zafizeni
- Volba vhodné strategie obnovy na zakladé specifik daného OT hardwaru a
softwaru.

= RTO fizené potfrebami vyroby, ne IT normami

- Stanoveni doby obnovy (RTO) musi vychazet z realné kriticnosti provozu, nikoli
ze sablon beznéeho IT.

= PfFiprava virtualizace s podporou legacy systému T
- Zajisténi platformy schopné emulovat nebo podporovat star$i generace hardwaru U0 S “
i OS.

= Riziko fyzickych ,skladovych zaloh"
- Nespoléhat na staré kusy HW — hrozi jejich nefunkénost, opétovné selhani v
kratkém ¢ase Ci nedostupnost nahradnich dild.




Priklad incidentu

= Vypadek fidiciho PC s Wind XP v nemocnicCni
laboratori pripojeneého k laboratornimu analyzatoru
pres sériovou linku (RS232)

Reseni
= Prevod sériové komunikace na sitovou (RS232 > LAN)
pomoci IP prevodniku

= Nahrada fyzického PC pomoci restore image béziciho na
virtualizovanem serveru

Prinos

= \/ysSSi dostupnost, snadné zalohovani a nezavislost
na zastaralém HW

Nutnost mit predem pripravené prostredi (pripadny HW a virtualizacni platformu) svs



Testovani: Jedina zaruka funkcni obnovy

= Pravidelnost misto jednorazovosti

- Obnovu je nutné testovat dle DR planu ve stanovenych
intervalech, ne jen pfi prvotnim nastaveni.

= Sprava verzi a zmén (Version Control)
- Bez pribézného sledovani zmén v OT konfiguracich selZe i ten
nejlep$i BCP/DR plan.

= Proaktivni odhaleni chyb

- Testovani musi odhalit nedostatky a tzka hrdla dfive, nez k nim
dojde pfri realné havarii.

= [ntegrované funkce Acronis
- Soucéasti zalohovaciho procesu v Acronisu je integrovanéa
detekce malwaru, ktera zajistuje 100% bezpecnost ukladanych i
obnovovanych dat




Zniceni fyzického aktiva

Riziko neopravitelného poskozeni

Disaster Recovery (DR) i Business Continuity (BC) plany musi pocitat s
kompletni ztratou zafizeni (vyrobni linka, rentgen, CNC stroj).

Mapovani dodavatelskych vztahu

Presna identifikace dodavatell klicovych
komponent a zarizeni.

Smluvné garantované reakcni doby a podminky
dodani nahradniho HW (SLA).

Provéreni realné dostupnosti nahradnich dilt na
trhu.

...........




KLICOVE POZNATKY



Testovani zaloh

= Mit zalohu nestaci, pokud nemate kam
obnovovat a pravidelné netestujete obnovu.

Prioritizace je kriticka

= Bez jasného seznamu kritickych systému
obnova trva vyrazné déle.

Sit’ je stejny bottleneck jako servery

= Znicené komunikacni prostredky = nefunkcni
prostredi

= DR plan musi zahrnovat vSechno dulezité pro
obnovu i networking.

Musi existovat plnohodnotny DR scénar
= automatizace failoveru

= pripravena DR lokalita

= dostatecna kapacita

...........




Doporuceni

Mit dostateénou kapacitu pro DR scénare
Stanovené odpovédnosti a kompetence

Pripravené nahrady HW, vCetnée pripadneého
virtualizacniho prostredi (v dnesni dobé nepfilis
nakladné)

DR plan testovany v praxi
Dokumentovanou prioritizaci systému

Redundantni sitovou infrastrukturu




JAK VAM MUZEME POMOCI
DATASYS - Backup & Recovery Services



6 kroku k bezpeci

Klasifikace OT aktiv
Audit souCasného stavu OT
Sceénare rizené obnovy
Realizace napravnych opatreni
Provozni dohled (L3)

Obnova po incidentu

O U1 =R




Klasifikace aktiv a informaci

Proc¢?

= Ne vSechna aktiva maji stejnou hodnotu

= Casto chybi pfehled o kritickych aktivech
= (Obnova se pak zamérfuje na Spatna mista

Co udélame?

= UrCime kliCova zarizeni

= Priority ochrany i obnovy

= Navrhneme pozadavky na obnovu

Vas benefit
L. Prehled o kritickych aktivech

v s




Scénare obnovy

Proc¢?

=  Priincidentu rozhoduje Cas.

=  Obnova zahrnuje fadu navazujicich ¢innosti a vazeb.
= Priority a postupy obnovy je vhodné pripravit predem.

Co udélame?

= |dentifikujeme kliCové scénare obnovy.

= Stanovime priority obnovy systémd, sluzeb a procesu.
= Pripravime postupy, role a odpovednosti pro zvladnuti incidentu.

Vas benefit

L Jasny postup pfi obnové provozu.

.« Lepsikoordinace ¢innosti béhem incidentu.
.« Omezenidopadl vypadkl a incidentd.




Provozni dohled (L3)

Proc¢?
» |nfrastruktura a pozadavky organizace se v Case meéni.
= Backup prostiedi vyZaduje prubéznou kontrolu
a vyhodnocovani.
= (QOdchylky a problémy je vhodné odhalit dfive, nez pri incidentu.

Co udélame?

= Budeme pribézné sledovat stav backup prostredi.

= Qvérovat prubéh zalohovani, obnovy a vyuZziti kapacit.
» |dentifikovat odchylky, rizika a doporuCovat opatreni.

Vas benefit

L Prehled o skute¢ném stavu zalohovani.

L V&asné odhaleni probléma a zmén.
SIIAT ¥i I D ATA...........

L2 Vys§i jistota pfipravenosti na obnovu. Sy e




Obnova po incidentu

Proc¢?
» Bez zkuSenosti a koordinace roste chaos i dopad na byznys
=V kritické situaci nema management Cas resit technické detaily
= Potrebujete partnera, ktery uz resil podobné situace v praxi

Co udélame?

= Poskytneme podporu pfi feSeni incidentu a obnové provozu??
= Pomuzeme koordinovat obnovu systému a sluzeb??

= Podpofime rozhodovani a prioritizaci dalSich kroktu??

Vas benefit

L. ZkuSeny partner v krizové situaci.
L Lepsi koordinace obnovy provozu.
L Efektivngjsi zvladnuti incidentu. DATA. ...




Piny outsourcing B&R
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» Prevezmeme odpovednost za navrh, provoz, dohled
a prubézné zlepSovani backup & recovery prostredi.

JUTSOURCHE
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| ! = Propojime klasifikaci aktiv, audit souCasneho stavu,
: £ | realizaci opatreni, scenare obnovy, provozni dohled
m "\ "\ | podporu pri incidentu do jedné sluzby.

= Cilem neni jen zalohovat data, ale dlouhodobé
udrzovat schopnost organizace obnovit kliCove
systémy a provoz v situaci, kdy na tom opravdu
zalezi.
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Pokud Vas nase prezentace zaujala, napiSte nam na obchod@datasys.cz

DEKUJEME ZA POZORNOST


mailto:obchod@datasys.cz?subject=B&RServices

AcCronis

Cyber Protect pro prostredi
Operational Technology (OT)

Stépan Binek
Business Unit Manager Acronis
SB@zebra.cz +420 777 008 462

https://www.linkedin.com/in/stepanbinek/




Ochrana OT systémul je naroc¢na

= Real-time Fizeni bézi na starych pocitacich
» Staré pocitace a OS po end-of-support (Win XP, 2003)

» Zranitelné vii¢i malware, bez podpory moderniho AV

= Patche a updaty jsou problematické

* Specifické poZzadavky dodavatelll automatizace
* Podpora heterogennich reseni
* Nekompatibilni poZzadavky na patching

* Oborové compliance standardy (GxP a EU GMP Annex
11, NERC CIP, NIS2, TISAX, ISO 27001/27019)

e Backup windows jsou nakladna
* Obnova od nuly nebo z backupu je obtizna
Onsite IT v produkci obvykle chybi

* Air-gap blokuje remote management tools

Acronis
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Acronis podporuje legacy OS, které konkurence jiz

opustila

Legacy OT systémy musi

byt fizenym rizikem

Pokud technické aktivum jiz
neni podporovano, musi byt
evidovano a chranéno
bezpecnostnimi opatfenimi
zajistujicimiobdobnou nebo
vySSi uroven bezpecnosti.

Vyhlaska &. 409/2025 Sb., § 24 odst. 2;
vyhlgka &. 410/2025 Sb., § 12 pism. b)

Acronis

Industry best coverage of various OSes and hypervisors

o A |
Windows
* Windows Server 2003 SP1, R2 and later, I
2008, 2008 R2, 2012/2012 R2, 2016, I
2019, 2022 except Nano Server
Windows Small Business Server I
2003/2003 R2, 2008, 2011
Windows Home Server 2011 I
|
|
|

Windows MultiPoint Server
2010/2011/2012

Windows Storage Server
2003/2008/2008 R2/2012/2012
R2/2016

Windows XP Professional SP1, SP2, SP3
Windows 7, 8/8.1, 11 (all editions), 10,
— all editions, except Windows RT

Microsoft sQL server
* 2022, 2019, 2017, 2016, 2014, 2012,
2008 R2, 2008, 2005

Microsoft Exchange Server
* 2019, 2016, 2013, 2010, 2007

Hypervisors

VMware vSphere
*41,5.0,5.1,5.5,6.0,6.5,6.7,7.0,8.0
Microsoft Hyper-V Server

= 2022, 2019, 2016, 2012/2012 R2,

2008/2008 R2

Citrix XenServer/Citrix Hypervisor
*82-415

Linux KVM

«8-76
Scale Computing Hypercore

* 88,8990

Red Hat Enterprise Virtualization (RHEV)
* 3.6-2.2

Red Hat Virtualization
©40,4.1,42,43,44
Virtuozzo

* 7.0.14-6.0.10

Virtuozzo Infrastructure Platform
*35

Nutanix Acropolis Hypervisor (AHV)
= 20160925.x through 20180425 .x

MacOS

* O0S X Mavericks 10.9, Yosemite 10.10, El
Capitan 10.11

* macOS Sierra 10.12, High Sierra 10.13,
Mojave 10.14, Catalina 10.15, Big Sur 11,
Monterey 12, Ventura 13, Sonoma 14

Linux: Kerrnel 2.6.9 to 5.19

* RHEL4.x, 5.x, 6.x, 7.x, 8.x*,9.0%,9.1*%,9.2%,
9.3*

* Ubuntu9.10-23.04

* Fedorall-31

* SUSE Linux Enterprise Server 10, 11, 12, 15

* Debian4.x,5x,6.x,7.0,7.2,7.4-7.7,8.0
8.8,8.11,9.0-9.8,10x, 11.x

* CentOS 5.x, 6.x, 7.x, 8.x*, Stream 8*,9*

* Oracle Linux 5.x, 6.x, 7.x, 8.x*, 9.0*, 9.1*%,
9.2%,9.3*

* (loudlinux 5.x, 6.x, 7.x, 8.x*

* (learOS 5.x, 6.x, 7.x

* Almalinux 8.x*,9.0*%,9.1*,9.2%,9.3*

« Rocky Linux 8.x*, 9.0*, 9.1%,9.2*,9.3*

* ALT Linux 7.0

r
I
I
I
I
I
I
I
I
I
|
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Acronis chrani real-time OT systémy

Bez planovanych odstavek arestartu

* Liveinstallation a backups bez restart(

Zjednodusuje a automatizuje backup

Vyrazné zrychluje backup

Presouva IT administracni ulohy mimo OT systémy

Zaijistuje spolehlivou a rychlou recovery konzistentné napfric
lokalitami

Nenarusuje Purdue Model
= Jednosmeérné datové toky backupu

Pridava volitelné zabezpeceni: EDR, endpoint anti-malware,
ransomware protection

Chrani také back-office a front-office systémy

Acronis

© Acronis 2025
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Acronis umoznuje self-service recovery OT systému

= Acronis One-Click Recovery
umoznuje mistnimu pracovnikovi
bez IT specializace obnovit OT
systém bez pomoci IT

e Kritické pro vzdalené lokality, kam
mUZe IT podpora dorazit az za
nékolik hodin

* Nezbytné v air-gapped prostredich
bez remote managementtools

» Zkracuje odstavky vyroby pfi
selhani OT systémUi z hodin na
minuty

Acronis One-Click Recovery umoZzniuje mimoradné rychlou a jednoduchou obnovu
OT systému z backupu

ACFOHIS © Acronis 2025



Acronis v prumyslové praxi: ABB a Toyota Manufacturin

ABB chooses Acronis
Cyber Protect to ensure
maximum security for
its customers’ facilities

The Acronis solution means that ABB customers
can avoid costly business interruptions by restoring
the functions of any system in a matter of seconds

COMPANY OVERVIEW

Founded in 1988 following the merger of Swedish company ASEA and Swiss
company Brown Boveri, ABB is a technology company operating in more
than 100 countries around the world. Its electrification, automation, robotics
and motion offering serves the utilities, industrial, transport and infrastructure
sectors. Technological excellence, a global presence, application knowledge

and strong local skills make up the hallmark of a complete portfolio of products,

systems and services that enable all customers to improve their businesses
in terms of energy efficiency, network reliability and industrial productivity. In
Italy, ABB has acquired the experience and skills of many brands in the Italian
electromechanical sector over the years. This includes major companies that

RAvin mAanirile bad ba AAHANA TR Al hisAn s m (AR AR Cerala VAl CAAE 161

Acronis

Acronis

INDUSTRY

Electrotechnical
KEY CHALLENGES

Poor standardization in terms
of recovery operations

Difficult to automate backups

= Complex management systems
KEY REQUIREMENTS

« Automatic bare metal recovery
= Universal restore

Maximum reliability

Toyota Motor
Manufacturing France
drives productivity with
easy-to-use Acronis
Cyber Protect

Seamless data backup on 80+ PCs helps TMMF
accelerate Yaris and Yaris Cross production

Background

Toyota Motor Manufacturing France (TMMF) is the French automobile
manufacturing division of the Japanese automaker, Toyota. Located near
the city of Valenciennes, the company serves customers across Europe,
designing and assembling a range of compact cars, including Yaris and
Yaris Cross (Hybrid) automobiles. TMMF production integrates all industrial
processes involved in a complete vehicle. The plant manufactures key
components, from engines and accessories to parts, on-site.

Despite using Acronis since 2018, TMMF wanted to take their data
backup capabilities to the next level. Recognizing that centralized

Acronis

KEY CHALLENGES

« Traditional backup and cybersecurity tools
are siloed

* Other tools are difficult to use

« Increasing ransomware attacks

KEY REQUIREMENTS

* Complete, integrated data backup solution
and cyber protection on a single console

* Mustbe easy to use

« Anti-malware and anti-ransomware

© Acronis 2025



Role Acronis v Purdue Model

Acronis

Level 4/5

Enterprise and
Business Networks

Level 3.5

IT/OT DMZ

Level 3

Operations
Systems

Level 2

Supervisory
Control

Level 1

Process
Control

Level O

Physical
Process

4 = s ~
LL‘ &0 . W , - S ) 'S \!
| B - = —_— P——— —_— \ )
EEE .. .o ‘e — 4
. Web DNS Mail Enterprise soc SIEM
Firewall server Server Server Desktops
— = — e N ] — —-— o == . —| L e e e ]
o) il Acronis
oa Miv
;F " . " A Management
- - 4 Server
. Patch Historian Jump Server e :
Firewall Server mirror (Host)
EEE . i L
e — =y— |y, — B, .
2
Firewall I Workstation Historian 1/0 Server -_.r—-
I > Centralized
. Acronis
L‘ I J - L Monitoring Hub
[ s (optional)
[ —l A\ Bas [Ty A
Firewall HMI l SCADAl ’“TR‘::ofge’I
e — — o ——
- n® -9 qq- 'If
= I‘-—- sen
i — 3 — Emr — —
G | 9 :
PLCs RTUs DSC Controllers SIS
(,.\\ + Symbol Key
Q—‘ Acronis Agent
Sensors Actuators

*List of protected systems not exhaustive

© Acronis 2025
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Acronis chrani OT systémy napric lokalitami

Funkce

ASENENE N NN NEN

Acronis Cyber Protect

Snapshoty aktuélnich dat
Historicky pohled

Vlysoce pfizplsobitelné dashboardy
Vice datovych zdrojd

Monitoring a analytické dashboardy
Data drill-down a filtry

Alerts podle datovychthresholds
Integrace s third-party systémy

(Console instance #1)

Agent
#1.N

Acronis

metadata
streaming

Third-party monitoring / reporting /
analytical systems

Centralized Acronis
Monitoring Hub

Data Warehouse

(actual data,
historical data)

Acronis Cyber Protect
(Console instance #2)

metadata
streaming

Agent Agent
#2.2 . #2.N

© Acronis 2025



	01_DATASYS_OT_B&R_2026
	Snímek 1
	Snímek 2
	Snímek 3
	Snímek 4
	Snímek 5
	Snímek 6
	Snímek 7
	Snímek 8
	Snímek 9
	Snímek 10
	Snímek 11
	Snímek 12
	Snímek 13
	Snímek 14
	Snímek 15
	Snímek 16
	Snímek 17
	Snímek 18
	Snímek 19
	Snímek 20
	Snímek 21
	Snímek 22
	Snímek 23
	Snímek 24
	Snímek 25
	Snímek 26
	Snímek 27
	Snímek 28
	Snímek 29

	Acronis_OT_SB
	Disclaimer
	Slide 1: Cyber Protect pro prostředí Operational Technology (OT)
	Slide 2: Ochrana OT systémů je náročná
	Slide 3: Acronis podporuje legacy OS, které konkurence již opustila
	Slide 4: Acronis chrání real-time OT systémy
	Slide 5: Acronis umožňuje self-service recovery OT systémů
	Slide 6: Acronis v průmyslové praxi: ABB a Toyota Manufacturing 
	Slide 7: Role Acronis v Purdue Model
	Slide 8: Acronis chrání OT systémy napříč lokalitami



