Security

Open source nastroj Zabbix
vam pomuze ukocirovat

naklady na IT monitoring

Open source ndstroj provozniho monitoringu Zabbix je (nejen) v (R
obrovsky popularni a letosni cenové premety nékterych jeho komerc-

nich alternativ tuto pozici dale posiluji. Super je, ze Zabbix je uz pres 20

let dostupny v plné funkéni vybaveé zcela zdarma a nic nenasvédcuje
tomu, Ze by se to mélo v blizké budoucnosti zménit. Za par penéz si
miizete prikoupit technickou podporu od vyrobce nebo i od nékterého
z jeho mistnich partnerd. Coz zakaznikdm doporucujeme, protoze

i programatofi Zabbixu musi z néceho zit. My jako partner obcas spon-

zorujeme vyvoj nékterych novych funkci, napf. podpora pro jednotné
pfihlasovani uzivatell pies SAML pro nas byla dilezita.

‘.lf

Zabbix neni vhodny tipIné pro kazdého,
ovsem je dost dobry skoro pro kazdého, kdo
pottebuje byt véas upozornén na funkéni
nebo vikonové potiZe monitorované IT
infrastruktury. Necekejte v Zabbixu néjaké
privodce nastavenim‘. Musite v ném sami
nakonfigurovat, co Zadéte sledovat a na

co a jak ma Zabbix reagovat. Celé se to ale
déla docela pohodIné ve webovém rozhrani
a $ire virobcem a komunitou predpripra-
venych sablon monitoringu pro rizné tech-
nologie je opravdu velika, viz https:/www.
zabbix.com/integrations.

Z&kladni princip fungovani Zabbixu

je primocary a dlouhodobé neménny.

Potrebujete:

1. Vytvorit objekt hosta, ktery reprezentuje
zarizeni, jeZ potfebujete monitorovat

2. Prifadit metriky (items), jejichZ hodnoty
mé Zabbix o monitorovaném zarizeni
sbirat

3. Urcit k metrikam prahové podminky,
pri kterych ma vznikat alarm urcité
zavaznosti

4. Na alarmy Ize dal$imi podminkami nava-
zat reaktivni akce, nejcastéji notifikace

Pavel Stros

Vys$e uvedené je v Zabbixu moZné snadno
automatizovat riznymi explicitné podpo-
rovanymi metodami rozkryvani zarizeni
v siti a pres API 1ze provadét i pokrocilé
automatizace jako navazani na zmény
vjednotné podnikové konfiguracni
databazi. Sada podporovanych metrik je
velmi Sirokd, zahrnuje vSechny standard-
ni protokoly pouzivané pro monitoring
i metriky ziskatelné pres multiplatform-
niho Zabbix agenta. Vyrazy stanovujici
prahové podminky alarmi mohou byt
trividlni nebo sofistikované komplexni
apodporovany jsou i prediktivni a ,,ano-
maly“ vyhodnocovaci funkce. Pro auto-
matizované reakce jsou predpripraveny
desitky tzv. webhook - napf. pro inte-
grace na rizné tiketovaci systémy.
Zjednodusené se da Fict, Ze Zabbix
monitoring je vhodny témér pro kazdou
organizaci, kterd spravuje vice nez 10
(virtudlnich) serveri nebo sitovych prv-
k. Délali jsme instalace malické i veliké.
Zabbix nam vérné slouzi pri zajistovani
dostupnosti sluzeb s ostrymi SLA pa-
rametry i pfi monitoringu tisicovek
zarizeni na ministerstvech. Nemusime
resit licencovani a trapit se tim, zda kon-
figuraci dal$iho pottebného hloubkového
monitoringu nepiekrocime zakoupené
limity. Snad jen rtizni poskytovatelé
obsahu a korporace maji potrebu dalSich
doplnki typu Prometheus a Grafana ¢i
néjakych ,vice byznys“ nadstaveb nad
Zabbix infrastrukturnim provoznim mo-
nitoringem. Zabbix je svoji architekturou
a bezpecnostnimi funkcemi dostatecné
dobry i pro silné zabezpecené systémy
kritické infrastruktury stitu nebo pro az
paranoidné zabezpeceny rozsdhly komu-
nikacni systém provozovany v Azure. My
jsme jako partner pro tyto situace nad
Zabbix vyvinuli log management a SIEM
nadstavbu do jednotného feseni pro-
vozniho a bezpe¢nostniho monitoringu
a sluzby SOC. Plus k Zabbix poskytujeme
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Maondiorcvand servengzalizeni
Jsou v Zabbixu urdany IP adresou
naba DHNS jmdnem. Na serverech

j instalovdn agent

Maonitorovand polodky, v, Bems
urtufl, jaké metiky a jak Easto

maaji bt uchavdny

Prahowé hodnoty, v, thggeay
uriuf podminky situaci, na kand
ma Zabbix shirat. A také jok dicuho mil Zabbix upozorfoval v GLUI. Laa
Jim plifazoval riznow Zivainost

Ak navizand na ggeny
undul, ko me Bt notifikevan a
lza plipadnd vywolat | spasilnl
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mobilni aplikaci pro potvrzované noti-
fikace a ,svolavaci® workflow aplikaci
tak, aby bylo mozné v pripadé zjisténé
havarijni situace pomoci vicekrokového
avicekanalového eskalacniho procesu
spolehlivé vybudit pozornost kteréhokoli
z aktudlné dostupnych fesitel

A Ze toho Zabbix umi mnohem vic?
Monitoring syntetickych webovych
transakci, ,low level discovery® instanci
monitorovanych objektd, ¢im dal ma-
sivnéji vyuzivany ,item preprocesing*
apod? Ano, ale detaily se do tohoto
¢lanku prosté nevejdou. A taky jsou to
pokrocilejsi funkce, takze pokud se ne-
planujete sami stat expertem na Zabbix,
nejspis sina toto uz nékoho najmete. Lidi
s potebnou kvalifikaci je na ceském trhu
dostatek a pIné si tak i vy mGzete uzivat
systematicky rizeného vyvojového cyklu

Zabbix softwaru s dlouhodobou roadma-
pou a vyrobcem pravidelné uvolnovany-
mi ,long term support” verzemi.

Svoboda v kombinaci

s prfimocarosti konfigurace,
privétivosti uzivatelského
rozhrani a cenové velmi
dostupnou garantovanou
komercni podporou na L2 i L3
arovni je prosté k nezaplaceni!

TakZe aZ i vy budete muset ukocirovat na-
klady na IT monitoring nebo budete hledat
nové reSeni provozniho monitoringu z ji-
nych divodi, nemusite nic dlouho a slozi-
té vymyslet. Dejte Sanci Zabbixu a on vas
pravdépodobné nezklame. Patfi mezi nej-
rozsirenéjsi bezplatné open source moni-
torovaci systémy a poskytuje obdobné

www.SystemOnLine.cz

rozhrani

anékdy ilepsi funkce neZ mnohd placen
reSeni. Mezi jeho hlavni vyhody patri
moznost licencné neomezovaného sledo-
vani metrik zdravi a vykonnosti zarizeni

a sluzeb, 1ze ho dokonale prizpisobit po-
trebam a mé aktivni komunitu, kterd spolu
s vyrobcem neustale vylepSuje jeho funk-
cionalitu. Proto prechod na open-source
reseni neznamend jen sniZeni nékladd, ale
také ziskani vétsi kontroly nad $iri

a hloubkou provadéného provozniho mo-
nitoringu IT infrastruktury vaseho podni-
ku ¢i organizace. m

Mgr. Pavel Stros Ph.D., CISA
Autor ¢lanku je

technicky reditel
firmy DATASYS.
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