ENDPOINT CONFIGURATION SECURITY
IDENTIFIKUJTE A OPRAVTE KONFIGURACNI RIZIKA

Komplexita spravy koncovych bod( v poslednich letech vyrazné narlsté a nedostatek kontrolnich mechanism pro
efektivni provéreni redlného stavu celoplosné propagace aktudlnich bezpeénostnich politik otevird Gtoénikiim dvere
i do vasi infrastruktury. Pfinasime moznost identifikace konfiguracnich zranitelnosti, které jsou prehlizeny antiviry,
EDR technologiemi, Vulnerability Managementy a mnohdy i penetracnim testovanim.

KLICOVE FUNKCIONALITY
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Endpoints & Servers
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Komplexné adresuje oblast konfiguracnich zranitelnosti.
Data o realném stavu politik zpropagovanych na koncové body
porovnava se zadoucim stavem dle informaci z doménovych
serveru.

Na zdkladé redlného stavu koncovych bodl identifikuje hrozby

spodivajici v:

- Nesouladu danych konfiguraci s Best Practices.

- Absenci klicovych konfiguraci.

- Konfliktu politik, ktery zamezi zpropagovani novych
konfiguraci diky starsim politikdm s vyssi prioritou.

- Lokalnich administratorskych uctech a jimi definovanych
politikach.

Dale detekuje:

Neautorizované oteviené porty.

- Nechranéna cleartxtova hesla, credentials v cache.

- Neaktivni antimalware i sifrovani.

- Zpomaleni jednotlivych koncovych bod( viivem chybné
konfigurace ¢i SW s ohledem na HW.

- Hrozby vazané k uzivatelim mimo podnikovou sit bez
zavislosti na VPN - Slabé zabezpeceni domaci WiFi,
absence aktualnich politik.

Detekované zranitelnosti a hrozby poté:

- Kategorizuje dle asset( a zavaznosti.

- Doplni popisem zranitelnosti / vysvétlenim rizika
z ni plynouciho.

- Opatfuje napravnymi procesy

- 90 % lze napravit jednim kliknutim z GUI.

- 10 % vyzaduje napravu nikoliv na endpointu, ale na Urovni
domeénovych serverd. Zde ma gytpol read-only opravnéni.
V tomto pfipadé nalez opatfi step-by-step navodem k naprave.

- Udaje o nalezech umf exportovat do SIEM.
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Endpoint Configuration Risks
Vyhledava kritické konfiguracni zranitelnosti
na koncovych bodech. Detekuje lokalni
administratorské Ucty, neautorizované
otevrené porty Ci neaktivni bezpecnostni
mechanismy.

Policy Validation

Identifikuje hrozby v ramci AD, zranitelnosti

a nesoulady v Group Policy a Intune.
Provéfuje stav bezpecnostnich updatu

a plosnou propagaci politik na koncové body.

Endpoint Performace Optimization

S ohledem na vykon HW daného koncoveho
bodu vyhledava stanice / uzivatelské Ucty

s dlouhym spoustecim casem. Identifikuje
ddvod zpomaleni a umozni napravu.

Remediation

Diky Siroké knowledgebase automaticky
navrhuje napravné procesy k jednotlivym
rizikovym nalezdm.

Compliance & Audit

Srovnava aktualné prosazené politiky

s pozadavky GDPR, ISO 27001, NIST, CIS, SOX,
PCI DSS, HIPAA. Umoznuje tvorbu viastnich
Compliance sablon.

Remote Workfoce Analytics

Udrzuje prehled o zaméstnancich pracujicich
z domova bez potreby pfipojeni VPN.

Jednoduché a velice
rychlé nasazeni.
1 hodina a je hotovo!
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