" PRIPADOVA STUDIE

Centralni bezpec¢nostni dohled pro
podporu procesu interniho SOC

Ceska posta potiebovala moderni SIEM néstroj pro
automatizované vyhodnocovani kybernetickych
bezpecnostnich udalosti a pro jejich prosetfovani.
Nas produkt ELISA se v CP osvédéil jako nakladové
efektivni a plné funkéni feseni.

VYCHOZIi STAV

Pracovnici bezpeénostniho dohledu Ceské posty se nékolik let potykali
s naro¢nym nhasazenim SIEM nastroje globalni znacky, a i po nakladné
spolupraci specialistll dodavatele dosahovali jen dil¢ich uspéch. V sou-
vislosti s budovanim interniho SOC se bezpecnostni manazer ICT roz-
hodl k razantni zméné - k vybéru nového SIEM nastroje a k migraci
a zdsadnimu rozvoji pouzivanych pravidel vyhodnocovani KBU.

Prioritou bylo poftidit nastroj, ktery se pfizplsobi potfebam bezpecnost-
niho dohledu v prostiedi specifickych informacnich systémG Ceské
posty, a ktery zajisti spolehlivy sbér KBU z jiz potizenych bezpecnostnich
nastrojl, véetné PAM nastroje pro nahravani relaci uzivatell pfistupuji-
cich privilegovanymi ucty.

PREHLED VLASTNOSTI DODANEHO RESENI

Log management - Jde o robustni, vykonné, zaroven vsak nakladové
velmi efektivni feSeni pro sbér, vyhodnocovani a analyzu logl. Systém
poskytuje vysoky komfort pfi analyze detekovanych bezpeénostnich
udalosti a relevantnich logt s proklikem do vizualniho editoru pravidel.

Pokrocilé korelace - ELISA Security Manager obsahuje pokrocily kore-
la¢ni mechanismus s podporou kontextovych korelaci v ¢asovém inter-
valu az nékolika mésicl. Lze jim detekovat kybernetickou bezpecnostni
udalost nejen jednoduSe, napf. na zakladé opakujicich
se elementarnich udalosti, ale tieba i Siteni skrytého malwaru v siti nebo
prihlaseni uzivatele k aplikaci po nékolika tydnech neaktivity.

Vypocet skore rizika - ELISA umozniuje udalosti obohacovat o udaje
z externich zdrojl a pro udalosti poéita tzv. ,skoére rizika”, diky kterému
Ize snadno prioritizovat kroky vedouci k vyfeseni indikovanych alarmd.
Podporuje taktéz integrace Cyber Thread Intelligence zdroju dle
STIX/TAXII standardu nebo white a blacklistl v téméf libovolném for-
matu.

Detekce zmén konfiguraci - Soucasti feseni je také podpora pro pravi-
delnou kontrolu konfiguraci (tzv. Change Auditor). ELISA obsahuje File
Integrity Monitoring a Registry Integrity Monitoring modul.

Prosetfovdni uddlosti a incidentd - Vyhodou je také pfehledny interni
ticketing, ktery stavi na MITRE ATT&CK® a MISP taxonomii. Poskytuje vi-
zualizaci ¢asového pribéhu jednotlivych fazi prosetfovaného incidentu
¢i utoku.

»S FeSenim od DATASYS jsme béhem tii mésict dosdhli za
zlomek ceny lepsich vysledku pFi vyvhodnocovdni
a prosetrovdni uddlosti nez s predchozim SIEM
ndstrojem za tFi roky.”

Ing. Ludék Tichy, ICT Security Manager, Ceska posta, s.p.
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Postovni sluzby

PREDSTAVENI - Ceska posta:

Tradiéni poskytovatel sluzeb z ob-
lasti zprostfedkovani informaci,
plateb a zbozi tradi¢nimi
i elektronickymi formami. V roce
2020 méla Ceska posta témér 30
tisic zaméstnancu.

CiL PROJEKTU:

Poskytnout zejména operatoriim
dohledového centra prehlednou
konzoli detekovanych rizikovych
udalosti, dovolit operatorim
snadno vyhodnotit tyto udalosti
v kontextu situace a umoznit
rychlé zpracovani kazdé udalosti i
jen jednim kliknutim.
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RESENI:
Dodali jsme SIEM nastroj ELISA
Security Manager zalozeny na
technologii Elasticsearch. Jedna
se o vysoce dostupné feseni dvou

fyzickych applianci a centralné
spravovanhych kolektort dat.

SHRNUTI PRINOSU:

- Jedna konzole k feSeni udalosti
operatory dohledového centra.

- Rychlé a intuitivni prehledy pro
vyhledavani novych hrozeb.

- Prioritizace udalosti vypoctem
skore rizika z nékolika faktoru.

- Vyrobcem na miru uzplsobené
workflow zpracovani udalosti.

- Bezkonkurencni cena.



