. PRIPADOVA STUDIE

Bezpecnostni dohled nad c¢innostmi
administratoru pro resort JUSTICE

Ministerstvo spravedlnosti, soudy, statni zastupitelstvi
a dalsi resortni slozky potfebuji a jsou povinny
zaznamenavat ¢innosti administratord IT systémdu.
S FeSenim pomohl DATASYS a jedine¢ny produkt EKRAN.

VYCHOZIi STAV

Celoresortni potiebou byl pokrocily a srozumitelny monitoring aktivit
spravcl, a to zejména oblastnich informatikll a externich dodavatelt.
Jednotlivé soudy i mnohé dalsi slozky resortu jsou samostatné pravnické
osoby a jsou do znaéné miry nezavislé i co se tyée spravy IT. Rizeni
informacni bezpecnosti oviem zastfeSuje centrala. Preferovany jsou proto
multi-tenantni nastroje, které umoznuji nékolika nezavislymi centralnimi
instalacemi plnohodnotné obslouzit jak vétsi, tak i mensi organizaéni slozky
resortu.

PREHLED VLASTNOSTIi DODANEHO RESENI

Nahravani relaci - EKRAN se vyznacuje vykonové efektivnim
mechanismem vytvareni ,video logd” neboli ukladanim indexovanych
sekvenci snimkd obrazovek. Dovoluje vyhledavani v indexovanych
metadatech ulozenych relaci a vytvafeni prehled. Podporuje ,live”
sledovani pravé aktivnich relaci. Umoznuje zaznamenavat i stisky klaves,
obsah clipboardu a navstivené URL adresy. UloZzené relace exportuje do
podoby spustitelného souboru s ochranou integrity. Ma nizké naroky na
monitorovany server.

Multi-tenant podpora - Superadmin nema pfistup do konfigurace ani
k nahravkdm  organiza¢ni slozky. Nové instalované servery
se automaticky registruji ke spravné organiza¢ni slozce. Licence
se snadno realokuji jednotlivym organiza¢nim slozkdm spole¢nosti dle
potieby.

Doplrikové bezpecnostni funkce - Jmenujme ty nejvyuzivanéjsi:

e Ochrana sluzby agenta pred deaktivaci administratory.

e MozZnost zablokovani uzivatele a ukonceni jeho aktivni relace
¢i zobrazeni upozornéni uzivateli, Ze jeho relace je nahravana.

¢ Podpora alertll dle definovanych pravidel, napf. notifikace spusténi
urcitého programu.

e Dopliikkova autentizace pfi pFistupu ke sdilenym Gétdm
pro personifikaci uzivatele.

¢ Monitorovani pfipojeni USB a moznost nastaveni restrikci.

Rizeni RPD pfistupu pfes termindlovy server - Personalizovana nabidka
navazani vzdalené plochy nebo SSH relace na dalsi servery v siti. Moznost
automatizovaného pftihlaseni udaji na¢itanymi ze zabezpeéeného trezoru
hesel.

Integrace - Autentizace uzivateld vic¢i operaénimu systému. Zasilani
e-mailovych notifikaci. Integrace s LM a SIEM systémy prostfednictvim log
souboru ve formatu CEF nebo LEEF.

»Reseni od DATASYS ndm pomohlo ziskat plnou kontrolu nad é&innostmi
privilegovanych uZivatelt i pracovnika tretich stran na vybranych
serverech a termindlovych stanicich resortu JUSTICE.”

Ing. Zdené&k Sauer, Architekt kybernetické bezpeénosti, MSp CR
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Statni sprava

PREDSTAVENI - JUSTICE:

Resort Ministerstva spravedInosti,
ktery zahrnuje vesSkery vykon
prava (¢innost soudd, statnich
zastupitelstvi, vézerniské sluzby,
policie a dalSich slozek).

CiL PROJEKTU:

Poskytnout vSem organizaénim
slozkdm resortu JUSTICE nastroj
pro spolehlivé a srozumitelné za-
zZnamenavani aktivit spravcd, tak
aby kazda slozka mohla provést
samostatnou instalaci nebo
se mohla pfFipojit k instanci cen-
tralné spravované na MSp.
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RESEN:I:
Pro resort JUSTICE jsme pfimo
svyrobcem vyjednali dodavku
multilicence nastroje EKRAN
za velmi vyhodnou cenu. Skoleni

informatik( resortu bylo
hromadné, instalace individualni.

SHRNUTI PRINOSU:
« Srozumitelny audit ¢innosti
provadénych administratory.
- Jednoduché nasazeni,
primocaré uzivatelské rozhrani.
. Z4dna zména v postupech
spravy systému.
- Podpora budovani zastupnosti
¢lentd tymu IT administratord.

- Bezkonkurencni cena.



