DUVERUJTE, ALE PROVERUJTE
SPRAVA A DOHLED PRIVILEGOVANYCH UCTU

Privilegované ucty umozniuji na zakladé vysokych opravnéni

vasim spravclm a administratordm spravovat Vase servery,

systémy, aplikace, software a data. Privilegovany ucet nemusi

reprezentovat jen konkrétniho uzivatele, ale mize byt
non-human a reprezentovat jen sluzbu, aplikaci nebo ulohu. I

CO JETO PAM?

Privileg Access Management (nékdy také Privileged Account
Management) oznacuji nastroj nebo systém pro:

= Spravu a zabezpeceni privilegovanych uctd.

= Rizenijejich bezpe&ného pouziti k piistupu ke kritickym

systémum a datlm.

= Dohled nad ¢innostmi uZivateld, ktefi privilegované Ucty

pouzivaji.

RIZIKA SPOJENA S PRIVILEGOVANYMI UCTY

= Jeden Ucet nebo jeho heslo se pouziva pro vice systému.
= Pouziti jednoduchych nebo defaultnich hesel.

= Sdileni pfihlagovacich Udajl (se tfetimi stranami,

pro zjednoduseni spravy...).

= Ukladani hesel ve sdilenych souborech (Excel, Word...).

= Casto maji zbytecné vysokd opravnéni a neexspiruji.

= Casto zUstavaji v infrastrukture aktivni, a pfitom si
jich nikdo nevsima a nepouzivé je.

= Ziskani privilegovanych Udajd je ¢asto umoznéno

ziskanim pfistupu k béznému uctu.

Tyto Uty predstavuji nejvétdi mozné bezpe&nostni riziko. Reeni PAM umoZni organizacim Iépe kontrolovat tyto Géty
a sledovat, kdo mé pfistup kjakym systémim, kdy a na jak dlouho. Nasazuje se na kontrolu a auditovani aktivit
vykonévanych dodavateli a také internich spravcu.

NABIZIME SYSTEMY PRO VSECHNY VASE POTREBY

PASSWORD
MANAGEMENT

= Ukladani hesel v zabezpeceném
(Sifrovaném) trezoru.

Lokalni nebo sdilend instalace.
Browser plugins/extensions.

Kontrola sily a stari hesla.
Generovani hesla.

Usnadriuje zaméstnancum
pouZiti komplexnéjsich hesel
a jejich obménu.

RADIM PRACUCH

PRIVILEGE ACCOUNT
MANAGEMENT

PRIVILEGE ACCESS
MANAGEMENT

Auto-fill do webovych formulara.

Automatickd zmeéna hesel.
Checkout procedury.
Schvalovaci workflow.
Role-based pfistup.
Pokrocily audit a reporting.
Integrace s rdznymi systémy
(AD, SIEM).

HA, automatické zalohy.

Pokrocilejsi sdileni ddajd
privilegovanych Gctd a jejich
sprava.

PRACUCH@DATASYS.CZ

= Primy pfistup k systémuam.

= |ntegrace s enterprise systémy
(IDM, Remote Management,
DevOps, API).

= Behavioralni analyza.

Bezpecné pouzivani
a sprava privilegovanych Gcta.
Dohled nad pristupem
privilegovanych uzivateld
k dalezitym datim
a systémdm (cile).
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EKRAN

W<ILLIX

CYBERSECURITY SIMPLIFIED

thycotic

Nastroj

Nastroj EKRAN v informacnim systému ustavuje proces trvalého pribézného monitorovani ¢innosti
administratort. Od momentu nasazeni poskytuje systém detailni indexovany ,videozaznam® relaci
s metadaty. Diky tomu je mozné snadno analyzovat i nékolikahodinové relace. Kontrola ¢innosti
privilegovanych Uctud je tak velmi srozumitelna a naplnuje jedno z nejddlezitéjsich bezpecnostnich
opatreni ve Vasi firmé.

KLICOVE VLASTNOSTI

= Rychlé nasazeni - implementace zabere pouze jednotky hodin a nevyzaduje zmény v postupech
= NejlepSi ndstroj — pro zaznamenani a auditovani uzivatelskych relaci

= \Vyborna cena — nizkonakladové rfeseni

= Bezkonkurenéni licenéni politika — umoznuie pfesouvat licence na monitorované serverv

Néastroj WALLIX Bastion je nejsndze nasaditelné centralizované feseni privilegovanych pfistupt pro
nahravani a sledovani privilegovanych relaci. Umozni vam definovat bezpecnostni politiky pro
kontrolu pfistupl Uctd s rozsifenym opravnénim. Obsahuje moznost vynuceni pravidel pro jednotlivé
uzivatele. Sklada se z Password managementu a Session managementu, ktery je v tomto pfipadé
silnéjsi. Volitelnym modulem je Access Manager sjednocujici pfistup a spravu vice Bastion serverd

KLICOVE VLASTNOSTI

= Rychlé nasazeni - implementace zabere pouze jednotky hodin

= Snadna integrace — bezproblémové zapadne do souc¢asného prostredi
= Variabilni moZznosti nasazeni— HW / Virtual Appliance / AWS / Azure

= Jednotnd sprava - centralni konzole pro definice politik a reporting

= Proxy architektura — neni tfeba instalovat agenty na koncoveé systémy
= VWhledanf privilegovanych G¢td — komponenta WALLIX Discovery

= ZvySenf produktivity externistl — relace jsou nahravany a uchovavany

= |CS/SCADA — zabezpeceni pfistupu k primyslovym kontrolnim systémuam
= Sprava hesel — Password Manager zajistuje komplexitu a obmeénu hesel

Bezpecnostni nastroj Thycotic omezuje rizika privilegovanych Gctl, implementuje zasady
nejmensich privilegii, fidi aplikace a bezpecné uklada sdilenad hesla a SSL klice. K pfistupu
k jednotlivym citlivym Gdajdm jsou opravnéni jen vybrani uZivatelé. Tento nastroj ma nejlépe
propracovany Password management.

KLICOVE VLASTNOSTI

= Zabezpeceny trezor - privilegovana povéreni jsou uloZzena v Sifrovaném centralizovaném trezoru

= Rozkryti G¢tl — moznost detekce vdech UctU sluzeb, aplikaci a spravcd pro Uplny pfehled o pfistupech
= Sprava hesel a kli¢l - moZnost zobrazeni hesla nebo jeho poskytnuti pro pfipojeni bez zobrazeni hesla,

kontrola komplexity hesel, rotace hesel, heartbeat
= Delegovani pfistupl na koncové systémy — podle roli, postup (workflow) pro zddosti a schvalovani pristupl
= Rizenf relaci— proxy vstupni brana, monitorovani a nahravani uzivatelskych relaci s moznosti zasahu
= Systém Sablon - pro rdzné typy privilegovanych Udajd, moznost editace a tvorby viastnich sablon

EKRAN

WALLIX Bastion

THYCOTIC Secret Server

Forma dodani
nastroje

Architektura
nastroje

Password

management

Access
management

Session
management

Podoba
nahrévek

PRAHA

HRADEC KRALOVE

Aplikace pro Windows Server

Agentsky nastroj s moznosti Jump
serveru

= Rotace hesel (Windows)
= Podpora SSH Klicd

= Windows / Linux servery
= web Ucty
= MS SQL

= Zaznamy relaci s bohatymi
moznostmi konfigurace
= Forenzni export, alerty, reporty

Indexované snimky obrazovek ve
formé video logU

PLZEN

,Hardened" (linux) appliance

Pristupovy portal s moznosti
transparentniho rezimu

= Rotace hesla i klict (podpora
vétdiny systémd)
= Podpora externich uUlozist

= Podpora pfihlaseni k vétsiné
systému a spousténi aplikacf (vC.
tlustych klientu)

= Variabilita zplsobU pfipojent
(nativni klient, AM + HTMLY5)

= Moznost volby zadznamu relaci

= Moznost manualniho nebo
automatického zasahu do relace
na Urovni piikazd

Indexované video logy s moznosti
ulozeni ve formatu mp4
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Aplikace pro Windows Server

Pristupovy portal pfimym
pripojenim z klientské stanice
nebo prostfednictvim SSH proxy
= Bohata knihovna plugint

= Podpora externich Ulozist
= Heartbeat

= Vyuziti Jauncherd" s moznosti
customizace
= SSH proxy

= Moznost volby zaznamu relaci
= MoZnost ukonceni relace

Video logy s ¢asovou osou aktivit
(s mozZnosti indexovani)
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