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UNIKATNI CESKY NASTROJ PRO DETEKCI

A ELIMINACI MALWARU V SIiTI

Ochrana na Grovni DNS pfekladu je stéZejnim bodem zabezpeceni siti proti malware a zneuziti zafizeni.
Reseni Whalebone od éeskych vyvojara chrani vase sité proti malware v kazdé fazi jejich zivotniho cyklu.

CO DELA MALWARE

* Infekce
Pocitac je obvykle nakazen skrze podvrzenou
pfilohu v e-mailu, kterd malware stdhne, nebo
skrze nahackované webové stranky.

¢ Komunikace s C&C centrem
Aktivni malware kontaktuje své fidici centrum,
aby ziskal instrukce, jak dale postupovat a zasilat
informace o napadeném stroji.

¢ Aktivita
Na zakladé obdrzenych instrukci zacne malware se
svou aktivitou. Tou je Sifrovani dat, rozesilani spamu,
DDoS utoky, hackovani webovych stranek apod.

JAK WHALEBONE FUNGUJE

1/ Misto svych prekladacd vyuzijete Whalebone
DNS prekladace. Cloudové, lokalni nebo oba typy
nakombinujete podle potreby.

2/ Whalebone skrze jeden z vice mechanism(
detekce rozpozna hrozbu a upozorni na ni
Vv uzivatelském portalu.

3/ Na zékladé konfigurace mUze Whalebone provoz
zablokovat nebo pfesmeérovat na informacni
webovou stranku, takze malware vibec nedokaze
kontaktovat server provozovany hackery.

4/ Pro detekci anomalii a vyetieni pripadnych incidentl
je kdispozici i kompletni audit DNS provozu.

DNS

Kontrola na urovni prekladu pfinasi okamzity efekt s minimalni pracnosti a za nizkou cenu. Kromé detekce
umoznuje DNS filtraci i pfimocarou a transparentni blokaci zavadného provozu. Nasazeni kontroly DNS provozu
mUze probéhnout do rlznych ¢asti podnikové sité postupné. Neni tfeba nahrazovat stavajici DNS servery a pfimo
DNS protokol zvliddne ogetfit pripadné problémy s dostupnosti nové pridanych Whalebone prekladacu.

CLOUDOVY VS. LOKALNi SERVER

Nabidka cloudového prekladace je vhodnda pro pfipady, kdy je cilem plosné blokovat hrozby v celé siti a ziskat
prehled o celkovém DNS provozu. Lokalni prekladac poskytuje viditelnost az na koncové IP adresy a umozniuje
tak identifikovat konkrétni ohrozené stroje. Obé varianty je mozné v radmci jednoho pfedplatného Whalebone
kombinovat a nékteré sité snaze obsluhovat lokdlnim prekladacem, zatimco sité bez vlastni infrastruktury zase
chranit prekladac¢em cloudovym.

DOSTUPNOST

Cloudové Whalebone DNS prekladace jsou provozovany ve vice zcela nezavislych datovych centrech napfic Evropou.
Kazdé z datacenter garantuje 99,95% Uroven dostupnosti sluzeb. Cloudové i lokalni pfekladace jsou navrzeny tak,
aby samotny DNS preklad byl zcela nezavisly na fungovani ostatnich systémUt Whalebone.

Klicové viastnosti Whalebone
¢ Snadné nasazeni - nakonfigurovat se musi pouze DNS pfekladace
¢ Vysoka dostupnost — kombinuje vice nezavislych datacenter

¢ Nezavislost na platformé — nevyZaduje instalaci zadného softwaru
na koncova zafizeni, funguje se vdemi zafizenimi bez rozdilu
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