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WEB APPLICATION FIREWALL
OCHRANA VASICH WEBOVYCH APLIKACI

PREDSTAVENI

Ochranit vstupni bod (perimetr) sité je dulezité a obtizné. Pokud pouZijete firewall ¢i IPS, musite k webu nechat
otevieny pristup. Ackoli fada bezpecnostnich produktl dokonale rozumi komunikaci na sitové a transparentni
vrstvé, pouze Web Application Firewall (WAF) rozumi i struktufe a logice konkrétni aplikace, ktera je pokazdé
jedinec¢na. Tato funkcionalita o to vic pfichazi ke slovu v dobé, kdy je jiz prakticky vSe dostupné pres webové roz-
hrani. Dobry WAF nabizi nejen maximalni bezpecnost, ale i snadnou implementaci. Musi byt schopen naucit se
veskeré informace o konkrétni aplikaci sam, nasledné vyhodnotit rizika a vytvofit pfesna pravidla.

PRINOSY RESENi CO SE BEZ NEJ MUZE STAT?

e Skute¢na ochrana webovych aplikaci na zakladé znalosti  « Zcizeni dat (napf. pomoci SQL injection) —
protokolu i logiky aplikace. poskozeni firmy nebo zakazniku.

* Vyrazné snizeni rizikovosti aplikaci (moznosti kompromita- ¢ Modifikace obsahu webu -
ce), zajisténi vysoké dostupnosti aplikaci. ztrata reputace nebo financ¢ni ztrata.

* Snadné nasazeni diky schopnosti naucit se logiku aplikace ¢ Znepfistupnéni webu - finanéni ztrata.
Z provozu.

= Ochrana webU bez nutnosti jakkoliv zasahovat do samotné
aplikace (v mnoha pfipadech zasah do kédu ani neni mozny).

* Moznost doplnit fadu dUlezitych vlastnosti — opét bez zasahu
do kédu aplikace (autentifikace uzivatele, integrace s AD/RA-
DIUS serverem, SSO, povoleni pfistupu na zakladé geolokace).

* Ochrana pred automatickym stahovanim dat a provozem z ro-
botl (scraping, botnety, brute force Gtoky atd.).

« Detailni pfehled provozu nad sledovanymi aplikacemi, snize-
ni nékladd pro nasazeni jejich novych verzi.

¢ DDoS ochrana.

e Zajisténi shody v souladu s GDPR, PCI 3.1, HIPPA atd.
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