KONTROLA PRIVILEGOVANYCH
PRISTUPU NAHRAVANIM RELACI

Privilegovani uzivatelé, zaméstnanci i pracovnici tfetich stran, hraji
klicovou roli pFi provozovani jakéhokoli informaéniho systému. Ucty
s eskalovanymi opravnénimi nebo spravci systému a databazi mivaji
neomezeny pfistup nejen ke konfiguraci systému, ale i k datdm. Mohou

spravovat Ucty jinych uzivatell a jejich opravnéni.
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NASTROJ PRO NiZKONAKLADOVE NEVYZADUJE ZADNOU
ZAZNAMENAVANI A VELMI PRIMOCARE ZMENU V POSTUPECH
UZIVATELSKYCH RELACI RESENI SPRAVY SYSTEMU

bezpecnostnich opatfeni a auditovani privilegovaného
pfistupu uzivateld je vyZzadovano mnoha rdznymi pru-
myslovymi predpisy.

Nastroj Ekran System naplnuje tyto potfeby tim, ze
v informacénim systému ustavuje proces trvalého pra-
bé&Zzného monitorovani ¢innosti administrator’. Rese-
ni maze byt snadno nasazeno na kritickych serverech
a od té chvile poskytne detailni videozaznam vsech
nebo jen vyjmenovanych uzivatelskych relaci.

Video format je indexovan a diky metadatdm o aktivnim okné, spusténém systémovém

' procesu ¢ioadministratorem provedeném pfikazu supervizor rychle vykona ramcovou analyzu

D i nékolikahodinové relace. Nastroj podporuje sledovani aktualniho pribéhu Zivé relace
—mm— a notifikace podezfelych Cinnosti. Pokrocily rezim ochrany agenta zabrani neopravnénym
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pokusUm o jeho zastaveni nebo odinstalaci. Nastroj muze téz vynutit druhou Groven ovéfreni

uzivatele pfi prihlaseni sdilenymi systémovymi Ucty, jako jsou napf. ,admin” nebo ,root”.
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PODPOROVANE PLATFORMY:

« Microsoft Windows s nahravanim mistnich, vzdalenych i termindlovych relaci. Nastroj

umoznuje téZ monitorovat aktivitu uzivateld v aplikacich publikovanych v Citrix XenApp

a virtualni desktopy XenDesktop. _

« Linux and Unix servery, na kterych jsou zaznamenavany Telnet a SSH relace, véetné vsech | |
uzivatelem spusténych prikazd.
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- Shromazduje podrobna metadata o aktivitach uZivatele.

- Nevyzaduje zadné zmeény postupu spravy technicke infrastruktury.

NAHRAVANI JEN NA PRISTUPOVEM SERVERU
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Chrdnény okruh
- Kdispozici je i "'multi-tenant" instalace.
- Jedna se o bezagentsky rezim, agent je instalovan jen na pfistupovém, tzv. jump serveru.

- Centralni Ekran server mUze byt provozovan v clusteru, tj. v reZimu vysoké dostupnosti.
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