
NÁSTROJ PRO SBĚR A VYHODNOCENÍ
KYBERNETICKÝCH BEZPEČNOSTNÍCH UDÁLOSTÍ

DATASYS ELISA SECURITY MANAGER (ESM) je robustní, výkonné, 
zároveň však nákladově velmi efektivní řešení pro sběr, korelace 
a analýzu logů. Systém poskytuje vysoký komfort při analýze 
detekovaných bezpečnostních incidentů a relevantních logů.

Uživatelské prostředí je webový prohlížeč. Vyhledávání v databázi 
je podobné s hledáním v internetovém vyhledávači. Po krátkém 
zaškolení dokáže i nezkušený uživatel formulovat komplexní fi ltry.

Nástroj ELISA byl původně vyvíjen jako log management systém, kdy 
od verze 4 se už jedná o komplexnější nástroj typu SIEM.

ELISA Security Manager také obsahuje pokročilý korelační 
mechanismus s podporou kontextových korelací v časovém 
intervalu až několika měsíců. Lze jím detekovat kybernetickou 
bezpečnostní událost nejen např. na základě opakujících se 
elementárních událostí, ale třeba i šíření skrytého malwaru v síti 
nebo přihlášení uživatele k aplikaci po několika týdnech neaktivity.

ESM umožňuje události obohacovat o údaje z externích zdrojů 
a pro všechny události počítá, skóre rizika”, z něhož lze snadno 
prioritizovat kroky vedoucí k vyřešení indikovaných alarmů. Součástí 
EMS je také podpora pro pravidelnou kontrolu konfi gurací 
(tzv. Change Auditor) a další pokročilé SIEM funkce.

JAKÉ INFORMACE S ŘEŠENÍM ELISA ODHALÍTE

KLÍČOVÉ VLASTNOSTI

�  Automatizované vyhodnocování.

�  Detekce bezpečnostních rizik.

�  Přehledné uživatelské rozhraní.

�  Soulad se ZKB, GDPR, ISO, PCI.

�  Zabudovaný „Change Auditor”.

�  Další pokročilé SIEM funkce.

�  Integrace s OpenVAS a GSM.

�  Integrace s Flowmon ADS.

�  Fyzické i virtuální appliance.

�  Distribuované kolektory logů.

�  Horizontální škálovatelnost.

�  Vysoký výkon (až 10 000 EPS).

�  Nízké pořizovací náklady.
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Z JAKÝCH MÍST LIDÉ 
PŘISTUPUJÍ

NA FIREMNÍ WEB?

K JAKÝM CHYBÁM 
DOCHÁZÍ 

V PODNIKOVÉM IS?

KTEŘÍ UŽIVATELÉ 
STAHUJÍ NEJVÍCE 

DAT Z INTERNETU?

KDO SMAZAL 
SOUBORY

NA SDÍLENÉM DISKU?

KDO PROVEDL 
ZMĚNU

V DATABÁZI?

KDO SE SNAŽÍ 
UHÁDNOUT 

PŘÍSTUPOVÉ HESLO?



VYUŽITÉ TECHNOLOGIE

ELASTICSEARCH poskytuje díky své architektuře 
bleskové odezvy i v případě objemných indexů/
databází. Uživateli je v základu zobrazen 
histogram počtu výskytů vyhovujících záznamů 
za zvolený časový interval a jejich tabulkový 
stránkovaný přehled.

V odladěné konfiguraci našeho řešení ELISA 
jsou události přenášeny do analytické databáze 
v původní, strukturu záznamu zachovávající 
podobě, s bezproblémovou podporou diakritiky.

Označením konkrétní události získá uživatel 
přehled o všech jejích atributech a možnost 
drill-down analýzy.

Výběrem některého z atributů totiž uživatel získá 
statistický přehled výskytu jeho různých hodnot 
s možností rychlého (i negativního) filtrování dle 
dané hodnoty.

Fyzické appliance jsou kompletním ELISA Security Manager systémem v podobě předinstalovaného fyzického 
serveru s „On-Site Service“ hardwaru „následující pracovní den“ na 5 let. Jedná se o modely optimalizované pro 
trvalé zpracování až 10000 událostí za sekundu (EPS) a krátkodobě pro příjem až 30000 EPS.

Propustnost systému ELISA Security Manager a kapacitu centrálního úložiště logů lze zvyšovat 
horizontálním škálováním, tj. pořízením dalších zařízení a provedením clusterové instalace. 
ELISA Security Manager je dostupný též jako virtuální appliance (VMware, Hyper-V). 
Při dostatečné alokaci výkonových prostředků lze ve virtuálním prostředí dosahovat analogických 
propustností. Výkonnost distribuovaného systému sběru dat lze navyšovat i vertikálním škálováním.

NXLOG je agent určený k instalaci na 
monitorované systémy, které nedokáží záznamy 
z logů zpracovat a odeslat autonomně. 
NXlog podporuje sběr událostí z textových 
logů, windows eventlogů, různých typů 
strukturovaných logů (CSV, j2log a mnohých 
dalších) a z tabulek relačních databází.

VÝZNAČNÉ VLASTNOSTI PROGRAMU NXLOG

•	� Agent multiplatformní a nenáročný na zdroje.

•	� Vytváří buffer událostí v případě nedostupnosti 
centrálního systému.

•	� Pamatuje si pozici již zpracovaných událostí 
i po restartu.

•	� Podporuje rotované log soubory, různé typy 
kódování a víceřádkové záznamy.

•	� Umožňuje filtrování a korelace událostí už na 
monitorovaném systému.

•	� Podporuje přenos strukturovaných záznamů 
v binárním formátu a šifrovaný přenos (TLS)

LOG MANAGEMENT SYSTÉM ELISA 
OCENÍ NEJEN BEZPEČNOSTNÍ SPRÁVCI, 

ALE I SPRÁVCI ODPOVĚDNÍ 
ZA PROVOZ SYSTÉMŮ.

VYHLEDÁVÁNÍ V UDÁLOSTECH 
VZNIKAJÍCÍCH V INFORMAČNÍCH 

SYSTÉMECH UŽ PRAKTICKY 
NEMŮŽE BÝT JEDNODUŠŠÍ!

SPECIFIKACE NABÍZENÝCH MODELŮ DATASYS ELISA SECURITY MANAGER

Model
Propustnost 

(EPS)
Kapacita
úložiště

Odhad retence 
(poloviční EPS)

Odolnost 
úložiště (RAID)

Redundantní 
napájení

ESM Appliance XL 10 000 100 TB 12 měsíců 2 disky Ano

ESM Appliance L 6 000 42 TB 9 měsíců 2 disky Ano

ESM Appliance M 2 000 12 TB 8 měsíců 1 disk Ano

ESM Appliance S 1 000 1 TB 20 dní 1 disk Ano


