=ANY:¥ SECURITY MANAGER

NASTROJ PRO SBER A VYHODNOCENI
KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI

DATASYS ELISA SECURITY MANAGER (ESM) je robustni, vykonné,
zaroven vsak nakladove velmi efektivni feseni pro sbér, korelace

a analyzu logu. Systém poskytuje vysoky komfort pfi analyze
detekovanych bezpeénostnich incidentu a relevantnich logu.

UZivatelské prostrfedi je webovy prohlize¢. Vyhledavani v databazi
je podobné s hledanim v internetovém vyhledavaci. Po kratkém
zaskoleni dokaze i nezkuseny uzivatel formulovat komplexni filtry.

Nastroj ELISA byl plvodné vyvijen jako log management systém, kdy
od verze 4 se uz jedna o komplexnéjsi nastroj typu SIEM.

ELISA Security Manager také obsahuje pokrocily korela¢ni
mechanismus s podporou kontextovych korelaci v casovém
intervalu az nékolika mésicUl. Lze jim detekovat kybernetickou
bezpelnostni udalost nejen napf. na zakladé opakujicich se
elementéarnich udalosti, ale tfeba i Siteni skrytého malwaru v siti
nebo prihlaseni uzivatele k aplikaci po nékolika tydnech neaktivity.

ESM umoznuje udélosti obohacovat o Udaje z externich zdroju

a pro vSechny udalosti pocitd, skére rizika”, z néhoz Ize snadno
prioritizovat kroky vedouci k vyfegeni indikovanych alarmu. Soucasti
EMS je také podpora pro pravidelnou kontrolu konfiguraci

(tzv. Change Auditor) a dalsi pokrocilé SIEM funkce.

KLICOVE VLASTNOSTI

Automatizované vyhodnocovani.
Detekce bezpecnostnich rizik.
Prehledné uzivatelské rozhrani.
Soulad se ZKB, GDPR, ISO, PCI.
Zabudovany ,Change Auditor”.
Dalsi pokrocilé SIEM funkce.
Integrace s OpenVAS a GSM.
Integrace s Flowmon ADS.
Fyzické i virtualni appliance.
Distribuované kolektory logu.
Horizontalni Skalovatelnost.
Vysoky vykon (az 10000 EPS).

Nizké pofizovaci naklady.

JAKE INFORMACE S RESENIM ELISA ODHALITE

Z JAKYCH MIST LIDE KDO PROVEDL KTERI UZIVATELE KDO SMAZAL
PRISTUPUJI ZMENU STAHUJI NEJVICE SOUBORY
NA FIREMNI WEB? V DATABAZI? DAT Z INTERNETU? NA SDILENEM DISKU?
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VYUZITE TECHNOLOGIE

ELASTICSEARCH poskytuje diky své architekture
bleskové odezvy i v pfipadé& objemnych indexut/
databazi. Uzivateli je v zakladu zobrazen
histogram poctu vyskytl vyhovujicich zaznamd
za zvoleny ¢asovy interval a jejich tabulkovy
strankovany prehled.

V odladéné konfiguraci naseho feseni ELISA
jsou udalosti prenaseny do analytické databaze
v pUvodni, strukturu zdznamu zachovavajici
podobé, s bezproblémovou podporou diakritiky.

Oznacenim konkrétni udalosti ziska uzivatel
prehled o vSech jejich atributech a moznost
drill-down analyzy.

Vybérem nékterého z atributl totiz uZivatel ziska
statisticky pfehled vyskytu jeho rdznych hodnot

s moznosti rychlého (i negativniho) filtrovani dle
dané hodnoty.

NXLOG je agent urCeny k instalaci na
monitorované systémy, které nedokazi zaznamy
z logl zpracovat a odeslat autonomné.

NXlog podporuje sbér udalosti z textovych

logd, windows eventlogu, rGznych typU
strukturovanych logd (CSV, j2log a mnohych
dalsich) a z tabulek rela¢nich databazi.

VYZNACNE VLASTNOSTI PROGRAMU NXLOG

Agent multiplatformni a nenarocny na zdroje.
Vytvari buffer udalosti v pripadé nedostupnosti
centralniho systému.

Pamatuje si pozici jiz zpracovanych udalosti

i po restartu.

Podporuje rotované log soubory, rizné typy
kdédovani a vicefadkové zaznamy.

Umoznuje filtrovani a korelace udalosti uz na
monitorovaném systémul.

Podporuje prenos strukturovanych zaznamu
Vv binarnim formatu a Sifrovany prenos (TLS)

SPECIFIKACE NABIZENYCH MODELU DATASYS ELISA SECURITY MANAGER

Fyzické appliance jsou kompletnim ELISA Security Manager systémem v podobé predinstalovaného fyzického
serveru s, On-Site Service* hardwaru ,nasledujici pracovni den” na 5 let. Jedna se o modely optimalizované pro
trvalé zpracovani az 10000 udalosti za sekundu (EPS) a kratkodobé pro pfijem az 30000 EPS.

Model Propustnost Kapa.cita Odhac! retence O.dolnost Redunqantni
(EPS) ulozisté (polovicni EPS) ulozisté (RAID) napajeni
ESMAppliance XL 10000 10078 Zonsslel 2disky L
ESMAppliancel. 6000 . 4218 gmeésicu 2disky Ano
R R SR — 209 [ —— B mesiedl S — el
ESM Appliance S 1000 1B 20 dni 1disk Ano

Propustnost systému ELISA Security Manager a kapacitu centralniho Ulozisté logl |ze zvySovat
horizontalnim skalovanim, tj. pofizenim dalSich zafizeni a provedenim clusteroveé instalace.

ELISA Security Manager je dostupny téz jako virtualni appliance (VMware, Hyper-V).

Pri dostatecné alokaci vykonovych prostfedkUl Ize ve virtualnim prostfedi dosahovat analogickych
propustnosti. Vykonnost distribuovaného systému sbéru dat Ize navysSovat i vertikalnim skalovanim.
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LOG MANAGEMENT SYSTEM ELISA
OCENI NEJEN BEZPECNOSTNI SPRAVCI,
ALE | SPRAVCI ODPOVEDNI
ZA PROVOZ SYSTEMU.

B e W
VYHLEDAVANI V UDALOSTECH
VZNIKAJICICH V INFORMACNICH

SYSTEMECH UZ PRAKTICKY
NEMUZE BYT JEDNODUSSI!




