KONTROLA PRIVILEGOVANYCH
PRISTUPU NAHRAVANIM RELACI

Privilegovani uzivatelé, zaméstnanci i pracovnici tfetich stran, hraji
klicovou roli pFi provozovani jakéhokoli informaéniho systému. Ucty
s eskalovanymi opravnénimi nebo spravci systému a databazi mivaji
neomezeny pfistup nejen ke konfiguraci systému, ale i k datdm. Mohou

spravovat Ucty jinych uzivatell a jejich opravnéni.
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NASTROJ PRO NiZKONAKLADOVE NEVYZADUJE ZADNOU
ZAZNAMENAVANI A VELMI PRIMOCARE ZMENU V POSTUPECH
UZIVATELSKYCH RELACI RESENI SPRAVY SYSTEMU

Srozumitelnd  kontrola  ¢innosti  privilegovanych  Nastroj Ekran System naplfuje tyto potfeby tim,
uzivatell je jednou z nejdulezitéjdich soucastifiremnich  Ze v informaénim systému ustavuje proces trvalého
bezpecnostnich opatfeni a auditovani privilegovaného pribézného monitorovani c&innosti administratord.
pfistupu uzivateld je vyzadovdno mnoha rlznymi Re&eni mdlZe byt snadno nasazeno na kritickych
pramyslovymi predpisy. serverechaodtéchvile poskytne detailnivideozaznam

vSech nebo jen vyjmenovanych uZivatelskych relaci.

Video format je indexovan a diky metadatdm o aktivnim okné, spusténém systémovém

' procesu ¢ioadministratorem provedeném pfikazu supervizor rychle vykona ramcovou analyzu
D i nékolikahodinové relace. Nastroj podporuje sledovani aktualniho pribéhu Zivé relace
— - a notifikace podezfelych Cinnosti. Pokrocily rezim ochrany agenta zabrani neopravnénym
I == pokusUm o jeho zastaveni nebo odinstalaci. Nastroj muze téz vynutit druhou Groven ovéfreni

uzivatele pfi prihlaseni sdilenymi systémovymi Ucty, jako jsou napf. ,admin” nebo ,root”.
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PODPOROVANE PLATFORMY:

« Microsoft Windows s nahrdvdnim mistnich, vzdalenych i termindlovych relaci. Nastroj

umoznuje téz monitorovat aktivitu uzivatelG v aplikacich publikovanych v Citrix XenApp

a virtualni desktopy XenDesktop.

« Linux and Unix servery, na kterych jsou zaznamenavany Telnet a SSH relace, véetné vSech

uzivatelem spusténych prikazd.

OBVYKLY ZPUSOB NASAZENI

NASTROJ PRO SBER A VYHODNOCENI

KYBERNETICKYCH BEZPECNOSTNICH
UDALOSTI (5271 a §23 whidsky k ZoKB)

DATASYS ELISA je robustni a vykonné, zaroven vsak nakladove velmi
efektivni fedeni pro sbér, korelace a analyzu logd. Jddrem systému
je ,noSQL" analytickd databaze Elasticsearch s uzivatelskym

Lokaln Wind - ,
" e Il pristup Deskiop : rozhranim Kibana, které poskytuje vysoky komfort pf¥i analyze
I — == ' detekovanych bezpeénostnich incidenti a relevantnich logu.
| 1 | Elasticsearch databazi je bézné distribuovat na vice serverd za
(o XIS hindows I . automatizované vyhodnocovani logQ Ucelem rozdéleni zatéZe a vysoké dostupnosti indexovanych dat.
O iy == Nedilnou soucasti ELISA je celosvétoveé rozsifeny nastroj provozniho
| Frewall O - l - robustni noSQL databazové jadro monitoringu ZABBIX, jehoz webové rozhrani je soucasné rozhranim
= I i ) pro spravu konfiguraci sbéru a vyhodnocovani logd v ELISA.
|- . I - podpora standardnich protokold
o Server Uzivatelsky tredi j bovy hlize¢. Vyhledavani
) . o Zivatelskym rostfedim je webo rohlizec. edavani
O iy A | - nizké poftizovaci i provozni naklady y P ) ! ; W F? i ) Y ’
o - ) | v databazi udilosti je podobné s hledanim v internetovém
- Database I . zachovani struktury pGvodni udalosti vyhledavaéi - provadéno jednoduse zadanim klicovych slov. Po
U . I kratkém zaskoleni dokdze ale i nezkuSeny uzivatel formulovat
..... ciTR]X Az S . . . . . o
w -i O wwn Server - libivé webove uZivatelskeé rozhrani téz komplexni filtry, které iroce presahuji moznosti vyhledavani
O “» | i o v relacnich databazich. Definice filtrd Ize ukladdat pro opakované
o - | - extrémni Skalovatelnost a HA o
- Nevyzaduje zddné zmény postupu spravy technické infrastruktury. I ' pouzitl.
- Shromazduje podrobna metadata o aktivitach uzivatele. e e e e e J - vysoky vykon (az 6000 eps)

- Minimalni dopad na vykon.

- Snadnd udrzba.

NAHRAVANI JEN NA PRISTUPOVEM SERVERU
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JUMP SERVER VZDALENI KLIENTI Pfistup na firemni servery
o """ _I; ° o ® @ © & x SEVERMES
_____ MSTSC ° °
o PUTTY o °
SQL Server
O o Manage. studio zadny agent neni instalovan na koncovych
zarizenich a relace je nahravana jen na jump

Zaméreno na:
- dodavatele
- vzdélené pfistupy

serveru, tj. bez metadat o programech
spoustenych na koncovém zarizeni

E PFistup na pracovni stanice
[a)
Ekran System Management Server & | o | | d J P
(s datovymi Ulozisti) T - -
Chrdanény okruh

- Jedna se o bezagentsky rezim, agent je instalovan jen na pfistupovém, tzv. jump serveru

- Centralni Ekran server mUze byt provozovan v clusteru, tj. v reZimu vysoké dostupnosti.

- Kdispozici je i "multi-tenant" instalace.
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VYUZITE TECHNOLOGIE

Elasticsearch poskytuje diky své architektufe

bleskové odezvy i v pfipadé objemnych indexd/
databazi. Uzivateli je v zdkladu zobrazen histogram
poctu vyskytl vyhovujicich zaznamu za zvoleny Casovy

interval a jejich tabulkovy strankovany prehled.

ELISA
pfenaseny do analytické databaze

V odladéné naseho rfeseni

jsou udalosti

konfiguraci

v pUvodni, strukturu zdznamu zachovavajici podobé,

s bezproblémovou podporou diakritiky.

Oznacenim konkrétni udalosti ziska uzivatel prehled

o vsech jejich atributech a moznost drill-down analyzy.

Vybérem nékterého z atributl totiz uzivatel ziska
statisticky prehled wvyskytu jeho rdznych hodnot
s moznosti rychlého (i negativniho) filtrovani dle dané

hodnoty.

m» elasticsearch
-wr

BEZPECNOSTNi UDALOSTI JSOU V SYSTEMU ELISA
VYHODNOCOVANY NA DVOU UROVNICH:

1. na vstupu pFi prvotnim zpracovani udalosti
- detekce vyskytu konkrétnich udalosti
- korelace mezi udalostmi

- opakované vyskyty

- relace mezi rdznymi uddlostmi

- kontextove korelace

2, definovanymi periodickymi dotazy do databaze
- statistické anomalie
- first” udalosti apod.
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LOG MANAGEMENT SYSTEM ELISA
OCENI NEJEN BEZPECNOSTNI SPRAVCI,
ALE | SPRAVCI ODPOVEDNI
ZA PROVOZ SYSTEMU.
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NXlog je agent urcCeny k instalaci na monitorované
systémy, které nedokdzi zdznamy z logd zpracovat
a odeslat autonomné. NXlog podporuje sbér udalosti
z textovych logl, windows eventlogU, rdznych typu
strukturovanych logl (CSV, j2log a mnohych dalsich)
a z tabulek rela¢nich databazi.

VYZNACNE VLASTNOSTI PROGRAMU NXLOG:
- multiplatformni a nenaro¢ny na zdroje

-vytvari buffer udalosti v pfipadé nedostupnosti
centralniho systému

- pamatuje si pozici jiz zpracovanych udalosti i po restartu

- podporuje rotované log soubory, rizné typy kdédovani
a vicefadkové zaznamy

-umoznuje filtrovani a korelace udalosti uz na
monitorovaném systému
- podporuje  pfenos  strukturovanych  zaznamd

v binarnim formatu a Sifrovany prenos (TLS)

@NXLOQ@I‘ER&#‘I%E

HLAVNIMI VSTUPNIMI KANALY
SYSTEMU ELISA JSOU:

- binarni protokol pro prenos strukturovanych udalosti
- syslog (udp i tcp)
- SNMP trapy

—

VYHLEDAVANI V UDALOSTECH
VZNIKAIJICICH V INFORMACNICH
SYSTEMECH UZ PRAKTICKY
NEMUZE BYT JEDNODUSSI!
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