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Sifrovani

Tancuj tak, jako kdyZ se nikdo nedivd. Sifruj tak, jako kdyz se divaji vsichni!
Martin Kotyk
IT Security Consultnant



Sifrovani pevnych diska

Don't send the encryption key by email!

Sifrovani celého HDD / Full disk encryption (FDE)
* Prvni na trhu v roce 1992

*  https://en.wikipedia.org/wiki/Comparison_of_disk_encryption_software
» Automaticky Sifruje cely disk na HW drovni
* | po zapojeni do jiného pocitace zlstava zasifrovany
* Pristupny pouze master boot record pro vloZeni hesla

e Zranitelnost
¢ malware na firmware HDD
¢ Cold boot attack

* Filesystem-level encryption
* Kryptograficky filesystem na vrchu hlavniho systému
* Hesla jsou v aktivni paméti jen tehdy, kdyz jsou pouzivana
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Sifrovani pevnych diska

Co je bez sifry, neni pevné!

Sifrovani HDD do , kontejnerG“ (container)

e ZasSifruje slozku se soubory do ,kontejneru”
e Ostatni mohou vidét soubory, ale nemohou je spustit
* VVSechny soubory pridané do ,kontejneru” jsou automaticky zasifrovany
 Jasné nadefinované pfristupy pro uzivatele, procesy a sady zdroj(l

Container vs. Full disk encryption
* FDE zabezpeci disk HW, Container ne
* FDE je on/off, Container Sifruje kontinudlné
e Container umoznuje kopirovat Sifrované Casti na prenosna média, FDE ne
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Sifrovani pevnych diskd

Bitlocker vs. VeraCrypt

Bitlocker: Slabost zabezbéceni: PIN/odsifrovana prihlasenim do Windows/ USB
VeraCrypt: Freeware feseni (MacOs, Windows, LINUX)

-~

— VeraCrypt Volume Creation Wizard - — e s

VeraCrypt Volume Creation Wizard

(T}Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users.

More information
" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (e.qg. a flash drive). Optionally, creates a hidden volume.

" Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write

files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

More information about system encryption

VERA CRYPT

i Help < Back Next >
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Sifrovani souborti na sdilenych discich

Sdilet disk neni to samé co sdilet hesla!

 Sdilené disky jsou jackpot
* locky /2017/ - pfes email s doc pfilohou, zahesluje files s .locky pfiponou, a je
pozadovano vykupné
* Na sdileny disk ma pristup X uzivatel(
e Kazdy individualni heslo
* Log management

* Container disk encryption v kombinaci s Full disk encryption
* Nastaveni zalezi na tom, jaky je jeho ucel ve firmé

* U disk(l doporucené rozlozeni dat
« Cim vic diska, tim véti $ance, Ze nebudou zni¢ena véechna data
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Sifrovani databazi

Databaze je soubor informaci, ze které je pomoci programu mozné selektovat potrebna data

* Redeno na aplikaéni vrstvé
e Database abstraction layer (DBAL)
* Conceptual/Logical level

* Transparent data encryption
e Zarucena ochrana ,neaktivnich dat” v dobé, kdy se s nimi nemanipuluje
« Sifruje celou databazi

* Column — level encryption
* Umoznuje Sifrovat databazi po jednotlivych sekcich
» Kazda sekce mlze mit /a méla by mit/ jiné heslo
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Sifrovani databazi

Problematika ochrany klicd

e Uziti klicd
* Master key — kli¢, ktery vldadne vSsem kli¢im, doporucuje se pouZivat v nouzi
* Klice pro uzivatele, pri column-level encryption maji jasné vymezeny pristup

e Hardware security module (HSM)
* Mezinarodné certifikovany
* Bezpeclné generuje Sifrovaci klice
* Zajistuje bezpecnou spravu a uloZeni Sifrovacich klicl
Pouziti Sifrovanych a citlivych dat
Uvolnéni aplikacnich serverl pro kompletni asymetrické a symetrické Sifrovani
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Sifrovani databazi

Salt the Hash

* Hashing

e Algoritmus méni vlozena data na retézce s pevnou délkou
Idealni pro Sifrovani hesel uzivatell a zajisténi autentizace
* Je nemozné stvorit dva identické hashe
Popularni SHA 256 (Secure Hash Algorithm)
Salting hashes — ¢im vice dat v retézci, tim slozitéjsi Sifra
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Sifrovani USB disk

Ochrana dat!

SW vs. HW

 Software
* Potreba udrzovat klice up-to-date
* Sila ochrany zavisi na uzivateli
* Nezastavi brute force hacking

* Hardware
« Sifrovano specialnim firmware na USB
* Nepouziva hostitelskou RAM
« Sifrovani nezavislé na PC
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Sifrovani USB disk

USB disky slouzi pro fyzicky prenos dat, je nutné pocitat s jejich ztratou

BitLocker
* Full disk encryption pod Windows

VeraCrypt

* Open source; on-the-fly-encryption
HW:
IronKey; SafeStick; etc.

https://en.wikipedia.org/wiki/Comparison_of encrypted_external_drives
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Sifrovani USB disk

USB disky slouzi pro fyzicky prenos dat, je nutné pocitat s jejich ztratou

* \Veskeré pocitace jsou pro USB dostupné
* VloZeni USB do neznamého pocitace je rizikové
* USB plni pfi pfenosu virl podobnou roli jako diskety 3,5

* Po odemceni SW Sifrovaného disku se chtény/nechtény
uzivatel dostane k datim na ném ulozenych

 HW Sifrovani je silné odolné i vici deSifrovani po kradezi

* Nejen z bezpecnostnich divodu je nutné z USB mazat
data, ktera na nich nepotrebujete mit
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Sifrovani e-mailové komunikace

Digitalni pamét spolecnosti

* Autentizace
* Znalosti /heslo/; Vlastnictvi /SW token/; Vlastnost /digitalni podpis/

* Autorizace
* Pristup k pocitacovym a sitovym systémUm na zakladé firemni politiky

e Sifrovani
 Zpfistupnéni informacim pouze autentizovanym a autorizovanym osobam
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X.509

Zakladni Sifra

* X.509
« Standardni certifikat vefejnych kli¢d % E
I:IHHHI E-I-ﬂrlmﬂ
+ Poutiva se VLS == U_.@
/Transport Layer Security/ e ﬂ"maf'"""" “mw""" et
° Symetrl(:ké Sifrovani Different koys are used to croale
and vority Digital Sigraturo
 Stoji na davére v Certifikacnich autority
) )
- -
Sandars Sander's
Privabe Pulbdic:
By By
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S/MIME

Secure/Multipurpose Internet Mail Extensions

*S/MIME

Messenger | -

Y
Exprese | | M(s),

S/MIME
Applet

Smartcard
(Private keys)

* Bezpecnost dat pri prenosu

* Privatni/verejna

LDAP(S)

certifikaCni autorita

Internet or
Other systems

* Asymetrické Sifrovani

3 Browser
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PGP

Pretty Good Privacy

* PGP
* Asymetrické Sifrovani
« Cisté P2P komunikace
e Symetricka a asymetricka Sifra
* Neni znamo, jak hacknout
* Periodické obnovy
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Prilohy e-mailu

Email mimo VPN je lehce napadnutelny zplsob prenosu dat

Sifrovani

* Prilozené soubory Sifrovat zipem /AES — 256/
* Heslo k zipu poslat pomoci SMS ¢i jiného nezavislého kanalu
 pdf Sifrovat jako takové
» Spoustéci soubory byvaji detekovany antivirem
* Spliuje zakladni priznaky viru:

e Skryty soubor

 Spustitelny soubor

e Schovany mezi ostatnimi
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Sifrovani komunikatorti

Sifrovani mezi znamymi

& Unknown Key o
* End to End Sifrovani
y NUtné dﬁVéra v drUhOU stranu User Mame:  WreckedSec (WreckedSec OpenPGP key) <wreckedsec..,

s v ... .4 ¢ Key ID: 57BBF3ED
* Ochrana zpravy pred externimi riziky A Fingerprint: E26C 26D2 8045 7D53 D37D 4DB1 OFER DBOS 57BB 38D

You are going to encrypt a decument using the following key:

X However, it is not certain that the key belongs to that person.
* Ochrana pred malwarem v ni obsazené Do you really want to use this key?
* Oboji mozna neni Ves No

* Nutné komplexni zajisténi komunikace
* Mnoho firem nabizi sluzby
 Z Ceskych napr. Babelnet
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Sifrovani

5 z4sadnich otazek

« Sifrujete?
* Chranite své databaze?
« Sifrujete citlivé emaily?

» Skolite vase zaméstnance v bezpe¢ném pouZziti
komunikacnich prostredkt?

* Jsou zamestnanci obeznameni s moznym dopadem
malwaru?
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Zabezpeceni sité z pohledu ochrany osobnich tdaju

S prihlédnutim ke stavu techniky, nakladdm na provedeni, povaze, rozsahu, kontextu a ucelim zpracovani

Bezpecnost je

drahg, ale

ne nakladna!
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