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WALLIX BASTION

SPRAVA PRIVILEGOVANYCH RELACI A UCTU

Pfedstavujeme nejsnaze nasaditelné centralizované feseni pro Fizeni privilegovanych pfistupl a pro nahravani

a sledovani privilegovanych relaci.

WALLIX Bastion se skldda ze dvou modull — Session Manageru a Password Manageru.
Volitelné Ize modulem Access Manager sjednotit pfistup a spravu vice Bastion server(.

EKOSYSTEM SPRAVY PRIVILEGOVANYCH PRISTUPU

Nastroj WALLIX Bastion vam umozni definovat bezpecnostni politiky pro kontrolu pfistupd Gctd s rozsirenym
opravnénim. Ve vazbé na skupiny v AD Ize vynutit pravidla pro jednotlivé uzivatele. Budete mit prehled o vSech
realizovanych pfistupech a aktivitdch administratorl. Optimalizaci servisnich smluv s dodavateli se vdm navic

mUze podafit snizit naklady.

1/ WALLIX SESSION MANAGER
Brana pro pristup na koncové systémy

¢ Poskytuje spravu a pokrocilé fizeni privilegovanych
pfistupl

* Umoznuje pfistup pomoci nativnich klientd nebo
i pfes webové rozhrani

* Zaznamenava aktivity privilegovanych Gc¢tl nahra-
vanim snimkU obrazovek

2/ WALLIX PASSWORD MANAGER

Pokrocila automatizace spravy hesel

e Automatizace pravidelnych zmén hesla

» Podpora pfistupu prostiednictvim klic¢d

* Knihovna plugint pro spravu rznych systému

Klicéové viastnosti

¢ Rychlé nasazeni - implementace zabere pouze jednotky hodin
¢ Snadna integrace — bezproblémové zapadne do souc¢asného prostredi

e Variabilni moznosti nasazeni — HW / Virtual Appliance / AWS / Azure

3/ WALLIX ACCES MANAGER

Webovy portal pro uZivatele a administratory
pro dalsi zjednoduseni pFistupu a spravy

¢ Vzdalena plocha nebo SSH pfistup pfes webovy
prohlizec

¢ Globalnivyhledavani napri¢ WALLIX Bastion servery
¢ Jednotné prihlaseni k celé WALLIX infrastrukture

» Delegace do systému tretich stran

¢ Jednotna sprava — centralni konzole pro definice politik a reporting

¢ Proxy architektura — neni tfeba instalovat agenty na koncové systémy

¢ Vyhledani privilegovanych Gétd - komponenta WALLIX Discovery

e Zvyseni produktivity externistll — relace jsou nahravany a uchovavany

* ICS/SCADA - zabezpeceni pfistupu k pramyslovym kontrolnim systémdm

e Sprava hesel — Password Manager zajistuje komplexitu a obmeénu hesel
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