(821 a §23 vyhldsky k ZoKB)

» Svobodny software s podporou vyrobce
« Robustni noSQL databazové jadro

- Podpora standardnich protokolt

- Nizké pofizovaci i provozni néklady

. Zachovava strukturu pavodni udalosti
- Libivé webové uzivatelské rozhrani

« Extrémni skalovatelnost a HA

- VVysoky vykon (az 5000 eps)

PREDSTAVENI

DATASYS ELISA je robustni, vykonné, pritom vSak levné feseni pro sbér, korelace a analyzu log(.
Jadrem systému je ,noSQL* analytickd databaze ElasticSearch s uZivatelskym rozhranim Kibana, které poskytuje vysoky komfort pfi analyze de-
tekovanych bezpeénostnich incident( a relevantnich logu. ElasticSearch databazi je bézné distribuovat na vice server( za G¢elem rozdéleni zatéze

a vysoké dostupnosti indexovanych dat.

Uzivatelskym prostfedim je webovy prohlize¢. Vyhledavani v databéazi udalosti je podobné s hledanim v internetovém vyhledavaci — provadéno
jednoduse zadanim klicovych slov. Po kratkém zaskoleni dokaze ale i nezkuseny uzivatel formulovat téz komplexni filtry, které Siroce presahuji

moznosti vyhledavani v rela¢nich databazich. Definice filtr(i Ize ukladat pro opakované pouziti.

ElasticSearch poskytuje diky své architektufe bleskové odezvy

i v pfipadé objemnych indext/databazi. Uzivateli je v zakladu zobra-
zen histogram poctu vyskytl vyhovujicich zaznamd za zvoleny caso-

vy interval a jejich tabulkovy strdnkovany prehled.

V odladéné konfiguraci naseho feseni ELISA jsou udélosti pfendseny
do analytické databaze v plvodni, strukturu zaznamu zachovavajici

podobé, s bezproblémovou podporou diakritiky.

Oznacenim konkrétni uddlosti ziska uZivatel prehled o vSech jejich

atributech a moznost drill-down analyzy.

Vybérem nékterého z atributu totiz uzivatel ziskd statisticky prehled
vyskytu jeho ruznych hodnot s moznosti rychlého (i negativniho)

filtrovani dle dané hodnoty.



Bezpecnostni udalosti jsou v systému ELISA
vyhodnocovany na dvou urovnich:
1.) na vstupu pfi prvotnim zpracovani udéalosti

o detekce vyskytu konkrétnich udalosti

* korelace mezi udélostmi
opakované vyskyty

EVENT LOG INTERCEPTION
STORAGE AND ANALYSIS

relace mezi riznymi udalostmi

kontextové korelace

2.) definovanymi periodickymi dotazy do databaze
« statistické anomalie

o first* udalosti apod.

Hlavnimi vstupnimi kandly systému ELISA jsou:
« bindrni protokol pro pfenos strukturovanych udalosti

 syslog (udp i tcp)

¢ SNMP trapy

Doprovodny ndstroj DATASYS DSlog je urcen k instalaci na monitoro- ~ Vyzna€né vlastnosti programu DSlog:

vané systémy, které nedokazi zaznamy z logli zpracovat a odeslat auto- e multiplatformni a nenérocny na zdroje
nomné. DSlog podporuje sbér udalosti z textovych logl, windows event- « vytvafi buffer uddlosti v pfipadé nedostupnosti centradlniho systému
logl, rlznych typl strukturovanych logti (CSV, j2log a mnohych dalSich) ELISA

a z tabulek relacnich databazi. pamatuje si pozici jiz zpracovanych udélosti i po restartu

podporuje rotované log soubory, rizné typy kédovani a vicefadkové

zdznamy

umozniuje filtrovani a korelace udélosti uz na monitorovaném systému

podporuje pfenos strukturovanych zaznamd v binarnim formatu a Sif-

rovany prenos (SSL)

Log management systém ELISA oceni nejen bezpecnostni spravci, ale i spravci
odpovédni za provoz systému.

Vyhledavani v udalostech vznikajicich v informacnich systémech uz prakticky
nemuze byt jednodussi!
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