RFC2350 - Popis CSIRT spolecnosti DATASYS s. r. 0., dale jen DATASYS

1. Informace o dokumentu

Tento dokument obsahuje informace, tykajici se feSeni skupinové vyznamnych incidentd
v oblasti kybernetické bezpecnosti spole¢nosti DATASYS.

Dokument je koncipovan podle standardu RFC 2350 a poskytuje zakladni informace o
DATASYS eSOC CSIRT, moznostech jeho kontaktovani, jeho odpovédnosti a nabizenych
sluzbach.

e Nazev: RFC 2350 Profil - DATASYS CSIRT
o Verze:2.0

e Datumvydani: 17. 3. 2026

e Platnost: Do odvolani

¢ Umisténi: www.datasys.cz/esoc-csirt/rfc2350.txt

www.datasys.cz/esoc-csirt/rfc2350.pdf

e Distribuéni seznam pro oznameni

Zadny distribuéni seznam pro ozndmeni neexistuje. Veskeré specifické dotazy
nebo pfipominky prosim zasilejte na adresu esoc@datasys.cz.

2. Kontaktni informace
e Nazev tymu: DATASYS eSOC CSIRT
e Adresa: DATASYS s.r.0., Zengrova 85, 703 00 Ostrava - Vitkovice, Ceska republika
o Casové pasmo: CET/CEST (GMT+1/+2)

o Telefon: +420 225 308 250 (mimo standardni pracovni dobu je toto telefonni Cislo
pfesmérovano na pohotovost)

e E-mail: esoc@datasys.cz

e-mailova adresa je ur¢ena pro veSkerou komunikaci s DATASYS eSOC CSIRT
véetné hlaseni incident(


http://www.datasys.cz/esoc-csirt/
http://www.datasys.cz/esoc-csirt/
mailto:esoc@datasys.cz
mailto:esoc@datasys.cz

e Web: https://www.datasys.cz/
o Sifrovani: PGP kli¢

Pro hlaseniincidentu a souvisejici komunikaci prosim pouzijte tento klic¢:

Type: EDDSA/256 Expires: never

Fpr: (Floating Point Regster) 3A6F C754 C25E 5DCB D126 8FBA C862 2DB3 040B
4C8E

UID: esoc_datasys.cz esoc@datasys.cz

3. Informace o tymu

e Odpovédnost: DATASYS CSIRT zajiStuje bezpecnostni dohled pro interni
infrastrukturu DATASYS a komeréni SOC sluzby pro zdkazniky.

¢ Vedouci tymu: Eva Golombkova, e-mail: golombkova@datasys.cz

« Clenové tymu: kompletni prehled ¢lent tymu tymu DATASYS eSOC CSIRT neni
vefejné k dispozici.
Clenové tymu se pfi oficidlni komunikaci ohledné& incidentu piedstavi protistrané
plnym jménem.

e Sponzor: Vedeni DATASYS s.r.o.

e Pravomoc: Tym ma pravomoc pfijimat opatieni k izolaci ohrozenych systému v
ramci sité DATASYS a u zékaznik( na zakladé SLA.

o Dalsiinformace: preferovany zplsob kontaktovani DATASYS eSOC CSIRT je
prostfednictvim e-mailu.
Neni-li mozné (nebo neni-li to z bezpecnostniho hlediska vhodné) pouzit e-mail,
muUzete DATASYS eSOC CSIRT kontaktovat telefonicky na ¢isle uvedenémyv
bodé 2. Kontaktniinformace.

¢ Provozni doba eSOC CSIRT: Standardni operace probihaji v pracovni dny
od 07:00 do 17:00 hod. Monitoring, pfijem hlaseni a reakce na incidenty (on-call)
jsou zajistény vrezimu 24/7.

4. Charakteristika

o Poslani: ZajiStovani kybernetické bezpeénosti, detekce a reakce na incidenty pro
komercni zakazniky (eSOC) i pro interni potfeby spolecnosti.

¢ Komunita (Constituency): Interni infrastruktura DATASYS a zdkaznici vyuzivajici
komercéni sluzby eSOC.
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Autorita: CSIRT operuje pod zastitou spole¢nosti DATASYS s.r.0. a je drzitelem
certifikace Trusted Introducer.

5. Politiky

Typy incidentti: Tym fesi pokusy o prlinik, Malware, Ransomware, neopravnény
pfistup, identifikace DoS utokUl a dalsi hrozby definované v SLA se zakazniky.

Spoluprace: DATASYS spolupracuje s narodnim tymem CSIRT.CZ a mezinarodni
komunitou v ramci akreditace.

Dale je pfipraven spolupracovat s ostatnimi d@ivéryhodnymi bezpecénostnimi
tymy v CR i zahranié&i.

S informacemi ziskanymi v ramci ¢innosti DATASYS eSOC CSIRT, nebo sdilenymi
v ramci komunity bezpecnostnich tymu bude nakladano v souladu s pozadavky
Ceskeé legislativy.

Sdileni informaci: Informace jsou sdileny v souladu s TLP (Traffic Light Protocol).

6. Sluzby

Proaktivni sluzby:

Znalostni podpora: Konzultace, feseni bezpecnostnich problém( a asistence pfi
konfiguraci bezpecnostnich prvkd.

Management zranitelnosti: Na zakladé potfeb klienta provadime skeny
zranitelnosti a bezpe€nostni audity, které umoznuji proaktivni identifikaci slabych
mist v infrastrukture.

Threat Intelligence (CTI): Vlastni analyticka ¢innost v oblasti taktik, technik a
postuptl (TTPs) utocénikd.

Reaktivni sluzby:

Detekce a analyza: Primarnim nastrojem je vlastni SIEM platforma ELISA, ktera
zajisStuje sbér, integraci a analyzu logll ze sitovych zafizeni a dalSich
bezpecnostnich nastrojl. Provadime nepfretrzitou detekci anomalii v chovani sité
a vyhodnocovani bezpecnostnich udalosti.

Reakce naincidenty: Aktivace predem definované reakce pfi detekci hrozby.
Sluzbu jsme schopni provozovat i nad jinymi SIEM nastroji a jinymi
bezpecnostnimi nastroji typu EDR, NDR atd. dle pozadavk( klienta.
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7. Hlaseni incidentu

¢ Incidenty hlaste e-mailem na esoc@datasys.cz. Uvedte co nejvice podrobnosti
(logy, Cas, IP adresy).

8. Odmitnuti odpovédnosti

e DATASYS CSIRT nenese odpovédnost za pfimé Skody vzniklé v dasledku
incidentu.

Eva Digitalné podepsal

Eva Golombkova
Golombkov 1 50260317
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