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Dékujeme Vam za Vas zajem o IronKey. Spolecnost IronKey se =zavazala k vytvareni
a rozvoji nejlepSich bezpecnostnich technologii, vytvaret zafizeni jednoduché k pouziti, cenové
dostupné a dostupné pro kazdého. Roky vyzkumu a miliony dolari na rozvoj Vam pfinasi tuto
technologii v podobé Vaseho IronKey.

Pro rychly prehled produktd si mobzete prohlédnout nase on-line dema na adrese
https://www.ironkey.com/demo.

Budeme velice radi za zpétnou vazbu a vazime si VasSich pfipominek, navrhi a zkuSenosti
s IronKey.

Standardni pfipominky Dotazy na funkce

« feedback@ironkey.com « featurerequest@ironkey.com
Anonymni pfipominky « https://store.ironkey.com
« https://www.ironkey.com/feedback Uzivatelské férum

IronKey Online « https://forum.ironkey.com
« https://my.ironkey.com Podpora IronKey
« https://forum.ironkey.com « https://support.ironkey.com
« https://support.ironkey.com « https://support.ironkey.com

« https://store.ironkey.com

Co JE IRONKEY?

SezNAMTE SE s IRONKEY

Bezpecny flash disk IronKey Personal byl navrzeny pro je$té vétsi soukromi pomoci dnesnich
nejvyspélejSich bezpecnostnich technologii. Pokud vas IronKey ztratite nebo Vam bude
ukraden, zUstanou VaSe data chranéna. Mlzou byt dokonce obnovena na novy IronKey
ze Sifrované zalohy. Zatimco zakladni bezpecnostni technologie jsou slozité, IronKey
je jednoduchy na pouzivani a staci si pamatovat heslo k odemknuti.

HLAVNI FUNKCE

Hardwarové Sifrovany flash disk

Na Vas IronKey je mozné bezpec¢né ulozit 1, 2, 4, 8 nebo 16 GB v podobé dokumentu.
aplikaci, soubor( a dal$ich dat. IronKey Cryptochip uvnitf chrani Vase data na stejné arovni
jako vysoce utajované vladni informace a nemuze byt ani zakazan ani omylem vypnut.

Autodestrukéni funkce

V pfipadé pokusu o nasilnou manipulaci nebo napadeni hackerem zajisti IronKey Cryptochip
autodestrukci. Podobné, po 10 ti po sobé jdoucich nespravnych pokusech o zadani hesla
je opét IronKey znicen.

Automaticka ochrana proti Malware

IronKey Vas ochrani pfed mnoha nejnovéjSimi hrozbami malware napadajicich USB flash

disky. IronKey detekuje a zabrani autospusténi neschvalenych program(, a mlze byt
odemknut i v rezimu Read-Only.

Multiplatformni pfenosny pfistup k datiim
Ironkey Unlocker vam umozni pfistup k Sifrovanym souborim na platformach Windows
2000, XP, Vista, Mac OS X a Linuxu.

Jednoducha Sprava zarizeni

Soucasti IronKey je Control Panel pro centralni spousténi aplikaci, editaci vaSich nastaveni
a bezpecné zamykani IronKey.
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Bezpeéna Obnova dat

Bezpecné zalohovat data na Vasem IronKey mulzete pomoci zalohovaciho software.
To Vam umozni obnovit data na novy IronKey v pfipadé, Ze IronKey ztratite. MUzZete také
synchronizovat data mezi vice IronKey.

Technologie bezpeéného prohlizeni

Se sluzbou Secure Sessions Service mlzete bezpecné a v soukromi surfovat na webu
ve vSech sitich, dokonce i pfes nezabezpecené bezdratové hotspoty, a to pomoci webového
prohlize¢e Mozilla Firefox, ktery je soucasti IronKey.

Management hesel

Pomoci Identity Manager miZete bezpeéné ukladat a zalohovat vSechna Vase on-line hesla.
Umoziiuje také automatické pfihldSeni do online uctu, které brani keyloggingu spyware
a phishingu.

Online ucet my.ironkey.com

MUzete spravovat v§echny Vase IronKey on-line na adrese my.ironkey.com, zabezpecené
webové strance, ktera vyzaduje dvoufaktorovou autentizaci pfistupu. Zde miizete obnovit
zapomenuta hesla, nastavit sluzby zafizeni a dalsi.

Online Security Vault

Pokud Vas IronKey ztratite nebo Vam ho ukradnou, mizete snadno obnovit hesla z Sifrované
online zalohy na Vas novy IronKey.

_— Vodotésny a odolny proti vihkosti
- | IronKey je navrzen tak, aby odolal extrémnim
: podminkam. Ma robustni pouzdro s epoxidovou
slouceninou, ktera zajiStuje nejen odolnost proti
vihkosti, ale i vodotésnost dle armadni specifikace
(MIL-STD-810F).

Prizptusobeno pro osoby se zdravotnim postizenim

UZivatelé se zdravotnim postizenim maji podporu klavesnicové navigace a cteni
z obrazovky. IronKey Control Panel je navrzen v souladu s § 508 (tento zakon byl pfijat
k odstra~n.i iaicr v obiasi i T, poskytnout nové prileZitosti pro lidi se zdravotnim postiZzenim
a podporovat rozvoj technologii).
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SCHEMATA ZARIZENI

IronKey byl navrzen od zakladu s ohledem na bezpe€nost. Kombinace pokroc€ilych
bezpecnostnich technologii slouzi k zajisténi maximalni ochrany VasSich dat. IronKey
je navrzen tak, aby byl fyzicky zabezpecéeny a zabranilo se utokim a manipulaci jiz na HW
urovni, byl robustni a mél dlouhou Zivotnost. MliZete si byt jisti, Ze kdyZ pouzivate IronKey,
jsou VaSe data v bezpedi.

Vicko

Robustni pozdro naplnéné
epoxidovou slouc¢eninou

Vicebarevna LED

Oblast pro mozZnost

vyryti jména / kc’)dt\

Laserem vyryté unikatni sériové cislo /
(+ ¢arovy kod na novéjSich zarizenich)

USB 2.0 Connector

IronKey Cryptochip je odolny proti fyzickym utokim. Je nemozné fyzicky manipulovat
s chranénymi daty nebo obnovit pocitadlo pokust zadani hesla. Pokud zjisti Cryptochip utok

OBSAHUJE

ROBUSTNI Rezim ¢&teni a viastni obranny

Kovové pouzdro vodotésné

a odolné proti vihkosti \

mechanismus proti malware

BEZPEGNY _—— |

IronKey Cryptochip s Sifrovanim
na armadni urovni

CHYTRY

/ Flash-Trash* technologie pro

kompletni smazani dat

SPOLEHLIVY
Pokrocily algoritmus pro integritu
dat a delsi zivotnost

RYCHLY /

Rychlejsi pfenos oproti béznym flash
diskiim diky dvoukanalové technologii
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TECHNICKE A BEZPECNOSTNi INFORMACE

Spole€nost IronKey je oteviena v otazce bezpecnostnich architektur a technologii, které
pouziva pfi navrhovani a vyrobé IronKey zafizeni a on-line sluzeb. Pouziva osvédcené
kryptografické algoritmy, vyviji modely hrozeb a provadi bezpec¢nostni analyzy (interni
a tretich stran) svych systému od navrhu pres vyvoj a nasazeni.

Bezpecnost IronKey

Klice Sifrovacich dat
AES kli¢e generované pomoci Generatoru nahodnych Cisel
AES kli¢e generované uzivatelem v dobég inicializace, Sifrované
AES kli¢e nikdy neopusti hardware and nejsou uchovavany v paméti NAND

Sebedestrukcni ochrana dat
Bezpe&né €éast je pfipojena az po kontrole zadaného hesla v hardware
Pocitadlo poc¢tu zadanych hesel implementované v hardware odolném proti vihkosti
Jakmile je pfekro€en limit pro nespravna hesla, jsou v8echna data smazana

Dodatecné bezpecnostni prvky
Sifrovaci kanal USB slouzi jako ochrana komunikace zafizeni
Firmware a software |ze bezpe¢né aktualizovat pfes internet
Aktualizace se ovéfuji pomoci digitalnich podpist v hardware
Fyzicky bezpecné
Pevné, robustni pouzdro

Sifrovaci klic¢e uloZzené v lIronKey Cryptochip, odolném proti
vlhkosti

V8echny Cipy jsou chranény zalitim epoxidovou slou¢eninou \ \
Pfrevysuje armadni normy pro vodotésnost (MIL-STD-810F) ‘ |

Ochrana hesla | ‘

Heslo zafizeni je zakddované pomoci SHA-256 pred pfenosem do [ !
IronKey prostfednictvim zabezpe€eného a unikatniho kanalu USB. ‘ |
Je uloZeno v extrémné nepfistupném misté v chranéném hardware. | |
Heslo je ovéfeno v hardware (zde neni funkce ,Ziskat heslo®), \ \
a pouze po oveéfeni hesla je pomoci Sifrovani AES kli¢ odemknut. | |
Cita& nespravné zadanych hesel je umistén také v hardware, aby se
zabranilo zpétnym Utokim na pamét. Zadanim nespravného hesla \
(10 pokusl) se iniciuje patent ,flash-trash® sekvence, ktera bézi v |
hardware, a které zplsobi smazani dat. Toto zajisti vy$Si ochranu pro
Vase data nez pfi SW zabezpeceni. [ |
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Ochrana Identity Manager

IronKey Identity Manager a my.ironkey.com mohou pracovat spole¢né a davaji Vam mozZnost
zélohovani hesla do online bezpecnostniho trezoru na my.ironkey.com. Nejprve musite
odemknout IronKey zafizeni, které vyzaduje dvoufaktorovou autentizaci. Vase hesla jsou
bezpecné uloZena ve skryté oblasti uvnitf pfistroje s hardware Sifrovanim (ne v souborovém
systému), pficemz nejdfive jsou mistné Sifrovana 256 bitovym AES a pomoci nahodné

Sifruji pomoci 128 nebo 256 bitového AES hardwarového Sifrovani.

Pfi zalohovani vaSich hesel online probiha slozita kryptografie vefejného klice pomoci RSA
2048 bitového klice. Po uspé&Sném oveéreni je Sifrované heslo bezpeéné prenaseno prfes SSL
do Vaseho online bezpecnostniho trezoru.

Bezpecnostni sluzby IronKey

Bezpeéné zafizeni

IronKey provozuje své online sluzby ve vyspélém datovém centru tieti strany. Fyzicky pfistup
k IronKey systémum vyzaduje vice Urovni autentizace, véetné biometrické ¢tecky geometrie
ruky, ,man trap“ vstupu, viadou vydanym ovéfovanim totoznosti s fotografii a individualnim
povérenim k pfistupu. Kazdé datové centrum je vybaveno mnoha bezpecnostnimi kamerami,

detektory pohybu a dimysinymi poplasnymi systémy. Infrastruktura IronKey se nachazi
v zabezpecené ,cele”. Cely objekt je sledovan bezpenostnim persondlem v reziimu 24x7.

Bezpecné prostredi a politiky
Logicky pfistup k prostifedi IronKey je fizen nékolika vrstvami sitovych technologii, jako jsou
firewally, routery, systémy prevence naruSeni a zabezpecCené aplikace. Pro dal$i ochranu

IronKey déli své online sluzby a zalozni aplikace do rliznych segmentl sité s nezavislymi
bezpecnostnimi pravidly a politikami.

Bezpeéna komunikace a data v klidu

Kdyz uzivatelé lronKey pfistupuji na webové stranky a sluzby, jsou vesSkeré informace
pfenasené pres Sifrovany kanal. Toto je provedeno pfes SSL a s vyuzitim VeriSign Secure
Site a VeriSign Secure Site Pro Certifcates. Pro zajisténi dodatec¢né bezpecnosti svych
sluzeb je IronKey pIné kvalifikovany a pouziva rozSifené ovérovani SSL. Aplikace IronKey
Sifruji veSkera citliva data pfed pfenosem v ramci sité IronKey a ukladaji je do databazi.

IronKey udrzuje bezpe&nou, soukromou TOR sit s vlastnimi, vysoce vykonnymi servery
(oddélenou od vefejné sité TOR). To zlepSuje celkovou bezpeénost nejméné dvéma
zplsoby:

Protoze IronKey Fidi ,exit-node” ve Vasem Sifrovaném okruhu TOR, muze zajistit, Ze nikdo
nevpusti do on-line komunikace nechtény nebo Skodlivy obsah, jako jsou reklamy nebo
spyware. V jiné vefejné bézici siti si nemuazete byt jisti takovouto Urovni zabezpeceni.
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IronKey muaze také zajistit, aby zadné exit-node nebylo pfesmérované na Vasi web tim,
Ze poskytuje dodate¢nou DNS ochranu. Tato anti-pharming opatfeni mGzou také pomoci

zmirnit phishingové utoky a jiné online hrozby.

Vice technickych informaci najdete na https.//learn.ironkey.com.

Pozn.: TOR (The Onion Router) - systém pro vysoce anonymni a Sifrovany pristup

k Internetu

' "i:.':I * :
MILITARY-GRADE 'ENCRYPTION
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JAK TO FUNGUJE?

REKAPITULACE PRODUKTU

Vas IronKey Personal bezpecny flash disk obsahuje nasledujici soucasti

IronKey Unlocker (Windows, Mac a Linux)

IronKey Control Panel (Windows a Mac)

IronKey virtualni klavesnice (pouze Windows)

Mozilla Firefox a IronKey Secure Sessions Service (pouze Windows)
IronKey Identity Manager (pouze Windows)

IronKey Secure Backup (pouze Windows)

my.ironkey.com (Windows a Mac)

Standardni pozadavky

Windows 2000 (SP4), XP (SP2+), Vista a 7 Mac OS X (10.4+) nebo Linux (2.6+)
USB 2.0 port pro vysokorychlostni pfenos dat
Emailovou adresu a pfipojeni k internetu pro vyuZiti online sluzeb

INICIALIZACE A AKTIVACE VASEHO IRONKEY VE WINDOWS

Kdyz oteviete krabicku, najdete IronKey bezpecny flash disk a Quick Start Guide. Nize
je uveden struény popis standardniho zplsobu nastaveni IronKey:

Krok | Popis

Zapojte IronKey do pocitace se
systémem Windows do USB
1 | portu.

Vas IronKey muze byt inicializovan ve Windows
2000, XP a Vista. Také muze byt nastaven na Mac
nebo Linuxu.

Chcete-li vyuzit plnou rychlost IronKey, zapojte jej do
USB 2.0 portu.

Objevi se obrazovka “Initialize
Your IronKey”.

IronKey se spusti automaticky jako virtualni CD-
ROM.

Tato obrazovka se nemusi zobrazit, pokud vas
pocita¢ nepovoluje automatické spusténi zafizeni.
Muzete ji spustit ruéné dvojitym kliknutim na IronKey
Unlocker ve sloZce ,My computer” a poklepejte na
,ronKey.exe".

Vytvorte heslo zafizeni a
prezdivku pro Vas lronKey.

o A ———

ProtoZze miZete mit vice IronKey spojenych s jednim
uctem IronKey, prezdivka Vam pomuze pfi orientaci
mezi riznymi zafizenimi IronKey.

VaS8e heslo rozliSuje velkd a mala pismena a musi
mit alespon 4 znaky. Hrozba utoku hrubou silou je
odstranéna sebedestrukéni funkci IronKey.

UZivatelska pfirucka IronKey



Krok | Popis

Zalohujte heslo do Vaseho Mate moznost zalohovat své heslo online ke
online IronKey Uctu. svému Gétu my.ironkey.com. Timto zp(isobem,

4 | [/ Backup my password inline in case pokud nékdy zapomenete heslo, se muzete

Iforget it bezpecné prihlasit na https://my.ironkey.com a
obnovit jej.
Potvdte souhlas s Licence Objevi se IronKey License Agreement pro

5 | Agreement. kone&ného uzivatele. Lze ji také nalézt na
internetové adrese https.//www.ironkey.com/terms

IronKey se inicializije.
(S TRONKEY e Foagrans 2
s e e Béhem tohoto procesu se generuji Sifrovaci

6 E-]! klice AES, vytvofi se souborovy systém pro

zabezpeceny obsah a kopie bezpecnych aplikaci
I'ri"' - : ‘ a soubory do zabezpe&eného obsahu.
Aktivujte Vas my.ironkey.com my.ironkey.com je zabezpedena stranka,

4 ucet. kde mGzete spravovat sv(j ucet IronKey a
zafizeni. Pfistup na my.ironkey.com vyzaduje
dvoufaktorovou autentizaci (Vas lIronKey a heslo).

Postupuite dle instrukci na Viytvoite jedineéné uzivatelské jméno a heslo,
obrazovce pfi nastaveni uctu potvrdte svou e-mailovou adresu pro externi
my.ironkey.com autentizace a odpovézte na tajné otazky pro

8 doplriujici ovéreni.

Vyberte Secret Image, ktery uvidite po pfihlaseni,
stejné jako Secret Phrase, ktera se pouziva jako
opatreni proti phishingu pfi emailové komunikaci
s Vami.

Reaguijte na potvrzovaci e-mail | |ronKey musi ovéit vasi e-mailovou adresu,

9 zadanim aktivacniho kodu na protoze ji pouziva na obnoveni hesla k vasemu

webovych strankach. Uétu, odemyka Vas my.ironkey.com ucet a

informuje Vas o vystrahach zabezpedeni uctu.

Nyni je Vas$ IronKey pfipraven chranit Vase data, identitu a online soukromi.
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POUZITi IRONKEY UNLOCKER VE WINDOWS

IronKey Unlocker umoziuje bezpeéné pfistupovat k soubordm na mnoha operaénich
systémech.

Vyzve Vés k zadani hesla, bezpe&né ho ovéfi a pak jej pfipoji na zabezpelny svazek,
kde jsou v8echny soubory uloZené.

Zde je postup, jak odemknout IronKey ve Windows 2000 (SP4), XP (SP2+), Vista a
Windows 7:

Zapojte IronKey a odemknéte KdyZ zapojite IronKey, objevi se okno ,Unlock
Vasim heslem. Your IronKey*.
__ | ® Pokud se tato obrazovka nezobrazi, miZete

@ IRONKEY sk vowbkey | Ji Spustit ruéné dvojitym kliknutim na IronKey
Unlocker ve slozce ,My Computer a kliknutim
na ,lronKey.exe“ soubor.

® Pokud je zadané heslo spravné (coz je ovéreno
v hardware) pfipoji se zabezpecny svazek se
vSemi vasimi aplikacemi a soubory.

® Pfi zadani nespravného heslo 10x po sobé
dojde k trvalému vymazani vSech dat. Po
kazdych tfech pokusech musite IronKey odpojit
a znovu pfipojit.

Vyberte akci, ktera se ma Viyb&rem odpovidajiciho zaskrtavaciho politka
provést po odemknuti IronKey. | pred odemknutim IronKey si miiZete prohlédnout
bezpecéné soubory, spustit IronKey Control Panel,
odemknout IronKey v rezimu ¢teni, kde soubory
nelze editovat a bezpecné se prihlasit do svého
uctu my.ironkey.com.

3 | Stisknéte Unlock.

UZivatelska pfirucka IronKey 11



POUZITiIi IRONKEY CONTROL PANEL (WINDOWS A MAC)

IronKey Control Panel je centralni

(= IRONKEY == okno pro:
i Spusténi zabezpeéenych aplikaci
Hisdgmet Applications Bezpec&né pfihladeni do my.ironkey.
e (O com

Konfigurace nastaveni IronKey
Aktualizace pfistroje

Zmeéna vaseho IronKey hesla
Bezpecné zamykani zafizeni
Ziskani on-line napovédy

’E‘ Secwre Backup 0” 22 Fraf:

(?_ Ty ironkey.com

VétSina moznosti Control Panel
je umisténa v menu ,Settings”.

(- Lock Drive }

Windows verze IronKey Control Panel.

Vytvareni, editace a mazani Po klepnuti na tlagitko ,Secure Files“ v IronKey
zabezpecenych soubord. Control Panel vychozi prohliZze& na vasem pocitadi
se otevie pfimo na vas zabezpecny svazek.
VSechny soubory ve vaSem IronKey jsou silné
Sifrované pomoci AES Sifrovani na armadni
arovni. Sifrovani soubor je pro uZivatele

stejné jednoduché jako jejich pfesunuti do
zabezpe€eného obsahu. Soubory jsou desifrovany
pfi jejich pfetahovani do pocitace. IronKey Vam
zajisti stejné pohodli pfi praci jako u bézného flash
disku a zaruc¢i Vam silnou a stalou bezpec¢nost.

L HManagement

¥ (B secure Files

Aktualizace firmware / software. | |ronKey miize bezpe&né aktualizovat svilj software
a firmware pres podepsané aktualizace, které jsou
oveéfeny v hardware.

Chcete-li zkontrolovat dostupné aktualizace,
klepnéte na tlacitko ,Check for Updates,
(Windows) nebo “Check Now, (Mac).

Windows: Dostupnou aktualizaci si mdzete
stahnout a nainstalovat kliknutim na ,Download

¥ Software Updates Update™.

Mac: Dostupnou aktualizaci je tfeba stahnout na
pocitaci s Windows.
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Vase konfigurace Klepnéte na ,Settings“ pro konfiguraci.

® Muzete povolit Identity Manager

® Mzete povolit Secure Sessions

® Vyberte vychozi webovy prohlize¢ pro Vas
IronKey

® M(zete nastavit automatické zamknuti zafizeni
po urcité dobé nedinnosti

® M(zete nainstalovat Auto-Launch Assistant,
ktery automaticky otevie IronKey Unlocker, kdyz

] pfipojite IronKey. (pouze Mac)

Dilezité funkce udrzby disku:

l Restore Ironkey Applications. .. ] ® Muzete preformatovat zabezpeceny obsah.

® Mizete obnovit IronKey aplikace, jsou-li
vymazany nebo poskozeny (pouze Windows).

l Reformat Secure Volume ..

Sitova a proxy konfigurace Pomoci ,Network Settings” (Windows) nebo
.Network“ (Mac) nastavite konfiguraci pfipojeni k
Internetu:
® Primé pripojeni: Nepouziva proxy.
® Pouziti nastaveni systému (vychozi): Pouziva
proxy nastaveni pocitace.
= Windows: Ovladaci panely > Moznosti
Internetu
= Mac: System Preferences > Network > Proxy
DULEZITE: Firefox proxy nastaveni musi byt
4 stejné jako v System Preferences a IronKey
Control Panel. Firefox nepouziva Systems
Preference.
® Konfiguracni skript: Zadejte adresu URL nebo
cestu k mistu, kde se nachazi vaSe webové
proxy souboru Auto-Detect.
® Proxy manualné: Zadejte adresu URL a cislo
portu proxy serveru.
Pokud je proxy autentizace pozadovana,
muZzete zadat své uzivatelské jméno a heslo do
prislusnych poli.

} Network Settings

Vytvorfeni vzkazu pro ztracené
a nalezené zafizeni

5
} Lost and Found
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Tato funkce Vam umozni vytvofit zpravu, ktera
se objevi v okné IronKey Unlocker. V pfipadé,
Ze ztratite IronKey, mGze Vam nalezce Vas
IronKey vratit na zakladé této zpravy.




Krok | Popis

Zmeéna hesla

¥ lronKey Password

Muzete své heslo zménit a zalohovat jej na Vas
online bezpecnostni trezor na my.ironkey.com.
PozZadavkem pro zabezpeceni je pravidelna
zména hesla. Je dulezité si heslo dobfe
zapamatovat.

Informace o zaftizeni

About Ironkey

Muzete si prohlédnout podrobnosti o zafizeni

- ¢islo modelu, sériové ¢islo, verzi software a
firmware, disk se zabezpec¢enymi soubory a OS.
Mizete také pozit funkci kopirovani (CTRL + C)
a zkopirovat detaily pfistroje nebo pozadavek na
podporu, navstivit webové stranky (CTRL + W)
nebo zobrazit pravni upozornéni (CTRL + N) a
certifikaty (CTRL +7?).

Pfidani, pfejmenovani a
odebrani aplikaci na Application
List.

Applications
e) Mozilla Firefox
[E9Y RSA SecurD One-Time Passwords
| Add Application ‘
‘ View as... L ' Large Icons

I List |
Tile

Chcete-li spravovat polozky v seznamu aplikaci

z IronKey Control Panel, staci kliknout pravym

tlacitkem kdekoli v seznamu aplikaci a zvolit add,

rename nebo delete. MiiZzete také prepinat mezi

ikonami a zobrazeni seznamu.

Poznamky:

® Mac: Aplikace instalované na zabezpeceny
svazek jsou automaticky pfidany do seznamu
(vychozi: prazdny).

® Polozky v seznamu jsou zkracenymi pfikazy na
aktualni soubory. Spravou polozek v seznamu
se nezméni aktualni soubor.

® Polozky jsou automaticky fazeny podle abecedy.

® Do seznamu Ize pridat libovolny soubor, véetné
dokumentl, obrazkt a davkovych soubor.

® U polozek, které nejsou aplikace, Windows
otevfe polozku vychozim programem pro tento
typ.

Zamknuti a odejmuti zafizeni

( . Lock Drive )

Kliknutim na ,Lock Drive* (Windows, CTRL +

L) nebo ,Lock & Quit, (Mac) zavrete oteviené
aplikace a zamknete zafizeni. To pak mizete
bezpecné odpojit od pocitace. Ujistéte se, ze jste
zavreli vSechny oteviené aplikace a soubory pied
zamknutim IronKey, aby jste zabranili poSkozeni
dat.
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POUZITi VIRTUALNI KLAVESNICE IRONKEY (POUZE WINDOWS)

Pokud pouzivate IronKey na neznamém pocitaci a mate obavy z keylogging a screenlogging
spyware, pouzijte IronKey virtualni klavesnici, ktera pomaha chranit vase hesla tim, ze
zadavate heslo mimo klavesnici. lronKey virtualni klavesnici obejdete hrozbu trojskych
konu, keyloggerQ a screenlogger(.

IronKey virtualni klavesnice muze byt spusténa:

V situacich, kde se vaSe zadani hesla neni z klasické klavesnice bezpecné (napf. IronKey
Unlocker, zména hesla zafizeni, inicializace zafizeni).

IronKey virtualni klavesnici je mozné pouzit v fadé dalSich aplikaci, pokud potfebujete
bezpecné vytukavani informace (napf. e-maily, dokumenty).

Poznamka: Klavesova zkratka CTRL + ALT + V je pfi praci s IronKey ve Windows vyhrazena
pro spusténi virtualni klavesnice a nelze pouzit pro vlozeni znaku ,@". Tento znak mlzete
vkladat ostatnimi obvyklymi zpusoby.

Krok | Popis
Kliknéte na ikonu Virtual

Keyboard. (= IRONKEY  Unlock Your It

| ﬁ W bty Vvl Kewtesaed (R 5 AR + V] (= 3n

Objevi se IronKey Virtual
Keyboard. MGzZete také pouzit
CTRL +ALT + V.

Zadejte heslo a Enter. Mtizete pouzit IronKey virtualni klavesnici ve
2 spojeni s aktualni klavesnici tak, Ze zadate nékolik
znakll a nékteré znaky zadate kliknutim.

Muzete také kliknout na
,Randomize“ a zménit rozlozeni
klavesnice. To pomaha chranit
proti screenlogerim.

3 - | Randomize |

PFi klepnuti na kli¢ na virtualni klavesnici,
vS§echny klavesy zhasnou. Tato funkce zabrariuje
Screenloggertiim zachytit na co jste klikli.

Pokud nechcete pouzivat tuto funkci, mizete ji

. | vypnout v nabidce moznosti vedle tladitka Zavfit.

rlilmmmﬂl(ﬁ*lﬂlﬂ DE-]. . . .
DIJELTJL. sl o possandielis )|V nabidce muzete také nastavit virtuaini klavesnici
|— L 2 ﬁﬁ tak, aby se automaticky spustila, kdyz narazi na
@Jl—rj—'mjmﬂ—n—ﬂl == |pole s heslem.
e [ eancomze
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POUZITI FIREFOX A SLUZBY SECURE SESSIONS (WINDOWS)

IronKey pouziva webovy prohlize¢ Firefox jako sou¢ast zafizeni a cookies, historie soubor(,
zalozek nebo online hesel se tak neuklada na lokalnim pocitaci. Nyni muzete pouzivat
bez obav web na rdznych pocitacich.

Krok | Popis

Spustte webovy prohlize¢
Firefox.

Kliknutim na ikonu Mozilla Firefox v seznamu
aplikaci se spusti prohlize¢ pfimo na IronKey.
Lokalni verze Firefoxu nem(ize béZet ve stejnou
dobu, pokud ano, budete vyzvani k jeho ukon¢eni.

Pfepinejte mezi zabezpecenym
a soukromym surfovanim v
Secure Session.

. ironkey.com 3% @
Click to enahle Secure Sessions

Kliknutim na tlacitko IronKey v pravém dolnim
rohu ve Firefoxu bude tiSe zapnuta / vypnuta
sluzba Secure Session. Tim se vytvori
Sifrovany tunel pfimo z Vaseho IronKey ven na
zabezpeceny IronKey web server, kde jsou data
desifrovana a poslana na cilovou stranku.

Toto zabezpeceni umoziiuje anti-phishing a
anti-pharming ochranu (napfiklad vlastni DNS
kontrola), posili ochranu soukromi (napf. Vase
IP adresa nebude k dispozici jinym webovym
strankach a ISP). Toto mlzete zkontrolovat na
strankach whatismyip.com nebo ipchicken.com.

Nastroje Secure Sessions:

Mapa sité, méfic¢ Sirky pasma a
zmeéna identit.

Password Manager »
Secure Sessions 3

Network Map

Bandwidth Meter
Change Identity
Settings

IronKey Control Pa
Secure Browser

Secure Files

Lock IronKey

e IS

Pomoci Secure Sessions mUizete spustit dal$i
nastroje tvofici IronKey Menu systémové listy.
Ukazi Vam dalsi informace tykajici se vaseho
webového provozu a aktualni relace.

Mapa sité zobrazuje veskeré dostupné ,okruhy*“
a kde na svété je vas provoz aktivni.

Bandwidth Meter zobrazuje aktualni Sitky pasma
metriky.

Mizete snadno zménit svoji online ,identitu®,
ktera vytvofi novy nahodny okruh a zméni cestu
k Sifrovanému webového provozu. Pokud pfijdete
z odlisné IP adresy, budete vypadat, Ze jste jiny
uzivatel.

UzZivatelska prirucka IronKey

POUZITi IRONKEY IDENTITY MANAGER (POUZE WINDOWS)

IronKey Identity Manager bezpe¢né uklada
a pouziva mnoho z VaSich nejdulezitgjSich
informaci, vcetné pfihlasovacich udaji a
jednorazovych hesel k aplikacim a online Gétim.
Kliknutim na tladitko se automaticky spusti
specifickd aplikace, vyplnite své uzivatelské
jméno a heslo a prihlasite se. Mizou se
dokonce vytvaret silna hesla, takze si mGzete
opravdu uzamknout své dulezité informace.

L@J

Portable Passwards i )
and Bookmarks /
Mozilla Firefox
(on the IronKey)

e

Internet Explorer
(local computer)

IronKey Identity Manager také umozriuje zalohovat Sifrovana data z Identity Manager
do zabezpeceného Online trezoru, synchronizovat hesla mezi vice IronKey a bezpec¢né

obnovit vSechna Va$e hesla do nového IronKey,

pokud jste IronKey ztratili nebo Vam byl

ukraden. Pouze Vy se mlzete pfihlasit a deSifrovat Vase hesla.

IronKey Identity Manager neuchovava hesla v sou

boru v systému flash disku, takze malware

nemUiZze kopirovat heslo z Va$i databaze. Také to, Ze nepiSete hesla, poskytuje lepsi ochranu

pred keyloggery a dal$im crimeware.

T

VeriSign
Identity a Geico uétd. Tato
Protection pesia pro kazdy log

pouzit pouze z vaseho IronKey.

Vice informaci naleznete v souboru Help. Pro

Identity Manager pracuje s VIP sluzbami VeriSign a zamyka
mnoho dllezitych online Gétd, véetné eBay, PayPal, AOL,

nova technologie generuje jednorazova
in a uzamkne online Ucet tak, Ze mize byt

jeho zobrazeni kliknéte na ikonu Help

v pravém hornim rohu hlavniho okna Identity Manager.

Krok | Popis
PFidani uctd a hesel.
zplsoby:

trezoru.

nebo In

® Pokud j

® Soucas

Identity

PFidat ucty do Identity Manager muzete nékolika

® Obnovit je ze svého zabezpeceného online
® |[mportovat je z Firefoxu, KeePass, RoboForms

® Pridat ru¢né pomoci tlacitka ,Add“ v hlavnim
1 okné Identity Manager.

,Add Account” z Titlebar menu.

adaptivni funkce, ktera zachyti Vase
pfihlaSovaci udaje po pfihlaSeni do webu.

hesla na vasem IronKey.

ternet Exploreru.

sou na urditém webu, zvolte moznost

ti Identity Manager je vestavéna

Manager Vas vyzve k ulozeni tohoto

Uzivatelska prirucka IronKey



Automatické pfihlaseni uctu.

Kdyz se vratite na webovou stranku nebo do

aplikace, pro kterou mate ulozené heslo, Vase

prihlaSovaci udaje se automaticky vyplni. Mate-li

zapnuté automatickeé prihlaSeni pro dany ucet,

Identity Manager také provede pfihlaSeni.

Automaticky se mizete pfihlasit pomoci:

® |[ronKey Launcher (CTRL + ALT + R)

® Titlebar menu v pravém hornim rohu okna
aplikace.

® [ronKey Menu systémove listy.

o AUTO* tlacitka v hlavnim okné Identity
Manager.

Zména / smazani pfihlaSovacich
Udaju a ucth.

Spravovat své Ucty IronKey mlzZete v ramci
hlavniho okna Identity Manager dvojim kliknutim
na ucet nebo jeho vybranim a kliknutim na tlacitko
LEdit".

Va$e data se automaticky ulozZi po dokonceni
Vasich uprav.

Zalohovani a obnova dat Identity
Manager.

Muzete si bezpeéné zalohovat Sifrovana data
z ldentity Manager do zabezpe&eného online
trezoru. Staci kliknout na ,Backup® v Identity

Manager pro zalohovani vSech vasich dat.

Zamknuti u¢td pomoci sluzby
VIP VeriSign.

Muzete uzamknout nékteré dulezité online ucty
pomoci aluzby VIP VeriSign tak, ze mohou byt
pristupné pouze pomoci IronKey. Po pristupu
do eBay nebo PayPal za Vas Identity Manager
provede zbytek pfihlaseni.

Pomoci sluzby VIP VeriSign mizete spravovat
ucet vybérem VeriSign VIP z ,Additional
Authentication®.

Generovani silnych a nahodnych
hesel.

S Identity Manager muzete vytvaret dlouha
nahodna hesla pfi zakladani nebo editaci uctu.
Tato hesla si IronKey Identity Manager bude
pamatovat za Vas. Zde mUzete nastavit také silu
Vaseho hesla (Advanced Settings).

Zména nastaveni ldentity
Manager

Muzete upravovat nastaveni Identity Manager
kliknutim na ,Settings* v hlavnim okné Identity
Manager. Vice informaci naleznete v souboru
Help.
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POUZITiIi SECURE BACKUP SOFTWARE (POUZE WINDOWS)

T
elnoyxiy |

Pokud ztratite IronKey nebo Vam je ukraden, Vase
divérné informace nebude moci nikdo zneuzit. Data
ziskate zpét pomoci zalohovaciho software, ktery,
pokud je povolen, bezpeéné obnovi Vase data.

Art S My Compte

Craste an amerppred baskup wn our loeal computer.

Back up

‘ Zalohujte data v pravidelnych intervalech!

Zalohovani IronKey Muzete vytvorit Sifrované zalohovani jednoho
souboru nebo celého IronKey do pocitace.
Kliknéte na ,Secure Backup ,, v IronKey Control
Panel, vyberte cilovou slozku a zvolte, které
soubory chcete zalohovat.

""E_‘l Secure Backup

Obnova Sifrované zalohy Pokud ztratite IronKey, miiZzete obnovit data na

novy IronKey ze Sifrované zélohy. Oteviete Secure
Backup, zvolte umisténi na lokalnim pocitaci, kde
je umisténa zaloha a zvolte, které soubory / slozky
obnovit. Pokud data pochazeji z jiného IronKey,
budete muset zadat heslo pro dany IronKey.

rrrnronnraTnIeaImrann T rRnTorrTTooTn

Restore your data to a
new or existing lronKey
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IMPORT DIGITALNIHO CERTIFIKATU NA IRONKEY
(POUZE WINDOWS)

IronKey Cryptochip obsahuje omezené mnozZstvi extrémné bezpe¢ného hardwarového
ulozisté, které je mozné pouzit pro uloZeni soukromého klice spojeného s digitalnim
certifikdtem. To Vam poskytne dalSi silnou schopnost autentizace.

IronKey pouziva pro import PKCS#11 rozhrani a vyZzaduje prohlize¢ Firefox. V IronKey
Cryptochip je misto pouze pro jeden dalsi privatni kli¢, ale kli¢ bude chranén bezpecnym
hardware Sifrovanim a sebedestrukénimi mechanismy.

Krok | Popis

1 Otevrete instalovany Firefox. Kliknéte na ikonu v aplikacich IronKey v Control
Panel.
Oteviete Options menu Firefoxu | 1 Kjiknéte na ,Tools* v li§t& menu.
9 na karté Sifrovani. 2. Kliknéte na ,Options”.
3. Kliknéte na ,Advanced" ikonu.
4. Kliknéte na kartu ,Encryption®.
Kliknéte na ,View Certificates®.
- . Options
Otevie se Certificate Manager T — T &
Firef il O @ & & & <
Iretox. Main Tabs Content  Feeds  Privacy Security = Advanced
General| Network| Update \Eﬁﬁﬁ\
Frotocols
| Use SSL 3.0 Use TLS 1.0
Certificates
When a web site requires a certificate:
(& Select one automatically () Ask me every time
3
View Cer‘tiﬁcate;J [Be\facat\on Lists] Iyeriﬂcatmnl [Secunty Devices
‘ 5
oK l [ Cancel ] [ Help.
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VSimnéte si, Ze je zde k dispozici
IronKey certifikat. MiZzete

pfidat viastni.

Kliknéte na tlacitko ,Import®.

Krok | Popis

s Certificate Manager

vour Centfkatds | Grhor People's) eb Sites| Awthories

Yeru hawe eertitficates from i

Cortficadn Name

angkup Al Fgent
b

I ok

Prejdéte do souboru s certifikaty
formatu PKCS#12 a oteviete jej.

Budete vyzvani k zadani umisténi souboru s
certifikaty formatu PKCS#12 (pFipona souboru je
.p12 v prostfedi UNIX / Linux, .pfx ve Windows).

Zobrazi se okno s Zzadosti o
potvrzeni mista pro ulozeni
certifikatu.

Vyberte ,IronKey PKCS #11“

Choose Token Dialog ﬁ

| Please choose a token.

Tronkey PKCS#11 B

Zadejte heslo, které bylo pouzito
k ochrané certifikatu.

Nebylo-li heslo pouzito, nechte
textové pole prazdné.

Password Entry Dialog ﬁ

Flease enter the password that was used to encrypt this
certificate backup.

Password: |

OK ll Cancel ]

Certifikat je nyni bezpecné
ulozen v IronKey Cryptochip

a je k dispozici pro pouZiti v
instalovaném prohlizeci Firefox.

Alert X

/1 \ Successfully restored your security certificate(s) and private key(s).

UZivatelska pfirucka IronKey
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POUZITiIi MY.IRONKEY.COM (WINDOWS A MAC)

Vas$ IronKey podporuje pokrocilé Sifrovaci autentizace pomoci PKI klic¢ovych parl
generovanych v IronKey Cryptochip. Kdyz se pfihlasite do my.ironkey.com ze zafizeni,
pouzivaji se tyto unikatni klice jako vaSe digitalni identity povéfeni. Vas ucet je zamknuty
amusite tedy mit sv(j IronKey a heslo pro ziskani pfistupu. Pouze Vy tedy mlzete pfistupovat

Bezpecné prihlaSeni do uctu.

my. ironkey_com

ke svému uctu IronKey online.

V pfipadé, Ze ztratite IronKey, mate stale pfistup
k webu v nouzovém rezimu: v omezeném rezimu
s omezenou funkénosti. MGzZete oznadit IronKey jako
ztraceny nebo obnovit zapomenuté heslo.

Krok | Popis

Muzete se bezpecné prihlasit do svého uctu
kliknutim na ,my.ironkey.com* v Control Panel.

To iniciuje komplexni pfihlaseni se silnymi,
multifaktorovymi autentizacemi.

Pokud ztratite IronKey, muzete se pfihlasit do
nouzového rezimu na https://my.ironkey.com,
poveéfeni pro piihlaSeni na ucet jste vytvorili pfi
aktivaci uctu. To vam umozni oznacit IronKey jako
ztraceny nebo obnovit zapomenuté heslo.

Oznaceni zafizeni jako ztracené.

Pokud ztratite IronKey, mate jistotu, ze nikdo nikdy
nezjisti Vase data. DalSim preventivnim opatfenim
je moznost oznaceni IronKey jako ztracené na
my.ironkey.com, to zabrani, aby zafizeni bylo
zneuzito k pfistupu k Vasemu uctu. Pokud pozdeéji
IronKey najdete, muzete jej oznagit jako znovu
nalezené.

Obnova hesla zafrizeni.

Last Device Password Backup: 05/3/07 7:43 pm PST

Pokud zapomenete heslo, IronKey Vam dava
moznost zalohovat heslo v online bezpecnostnim
trezoru na my.ironkey.com. Mizete se pfihlasit do
nouzového rezimu nebo s jinym IronKey a heslo
obnovit.

Sledovani aktivit na ucétu.

Account Dashboard  »

Account Dashboard zobrazuje posledni aktivity
na vaSem Uctu, jako jsou pfihlaseni, nezdarené
pokusy o zadani hesla a obnovy hesla zafizeni.
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Krok | Popis
Povoleni Account Alerts pfi
sledovani uctu.

Account Alerts b

Muzete povolit zasilani zprav ¢innosti na Vasem
uctu my.ironkey.com. Bude odeslan Email s
podrobnostmi o udélostech, jako jsou IP adresa

Account Settings

Update Profile

5 a Cas udalosti.
VSechny emaily tykajici se vadeho uétu budou
obsahovat ¢ast Secret Phrase v pfedmétu jako
dal8i anti-phishing ochranu.
Zmeéna nastaveni Uctu. Muzete v ramci my.ironkey.com zménit své heslo,
VT ] Secret Questions, Secret Image a Phrase, stejné
2 PN jako vas email tak ¢asto, jak chcete. Tim zajistite
jesté Vvét§l' oc’:hr?nu pro Vas uget. Mﬂiete také
6 zadat ¢asové pasmo a vybrat format datumu a

Casu a konfigurovat nastaveni ¢asového pasma.
Vytvofenim sekundarni e-mailové adresy
predejdete problémim v pripadé nefunkénosti
primarniho emailu.

Vpfipadé, Zeztratite IronKey, mate stéle pfistupkwebuvnouzovémrezZimu:vomezenémrezimu
s omezenou funkénosti. To je uzite€né pro oznaceni IronKey jako ztracené nebo obnoveni
zapomenutého hesla.

1

Otevrete https://my.ironkey.com

Krok | Popis

Zde se mUzete pfihlasit do Safe Mode bez Vaseho
IronKey.

Zadejte Vasi emailovou adresu
(nebo prihlasovaci jméno) a

Objevi se Vas Secret Image jako ovéreni vstupu
na spravnou stranku.

2 |heslo Vaseho online uctu. Nezadavejte heslo zafizeni na této strance. Pokud
zapomenete heslo Vaseho online uUétu, zvolte
,Reset Password®.
Na Véa$ email bude odeslana Zkopirujte tento Login Code na pfislu§né misto.
3 |informace s Login Code. V zavislosti na konfiguraci Vaseho G&tu miizete byt
pozadani o zodpovézeni Secret Questions.
Nynf jste prihlaseni do Safe Pokud jste zapomnéli heslo zafizeni a vytvofili jste
4 |Mode. zalohu do Online Security Vault, miiZete jej nyni

obnovit.

UZivatelska pfirucka IronKey
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POUZITIi IRONKEY V REZIMU CTENI (WINDOWS A MAC)

MUZzete odemknout IronKey v rezimu ¢&teni. Soubory na Vasem IronKey nebudete moci
upravovat. Toto je uzite€né, pokud chcete ziskat pfFistup k souboru ve Vasem lronKey pfi
pouzivani neddvéryhodného nebo neznamého pocitate. Odemknete-li IronKey v rezimu
¢teni, nemusite se obavat, Ze malware na pocitai infikuje Va$ IronKey nebo upravi
soubory.

Po odemknuti IronKey v reZzimu &teni budete v tomto reZimu az do zaknuti IronKey.

Nékteré funkce nejsou v tomto rezimu dostupné, protoze vyzaduji zménu souborl na
IronKey. K dispozici bude Firefox, pfeformatovani, aktualizace a obnoveni aplikaci a souboru
a pouziti Application List.

Krok |Popis
PFi odemknuti IronKey zvolte
»Unlock IronKey in Read-Only

Mode*.

Na Control Panel se zobrazi

potvrzeni, Ze se nachazite v e IRONKEY READ-ONLY MODE LI
rezimu &teni. COWTAOL PAMEL FILES CAHMNOT BE EDITED
2
Hamagement Applications
» () Secure Filze &_.rmﬂmn
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Co BUDE DAL?

disku na svété, ale také na technologie, které jsou jednoduché a jejich pouZiti pfijemné. Vase
zpétna vazba je pro nas velice dulezita a my peclivé pfezkoumavame vSechny pozadavky
na funkce pro stanoveni priorit pro nasSe dal$i produkty.

Mate napad nebo pfipominku? Prosim, dejte nam védét. Muzete navstivit IronKey férum
(forum.ironkey.com) nebo napsat na feedback@ironkey.com. Dejte nam védét, pokud byste
chtéli byt beta tester novych funkci.

KDE MOHU ZiSKAT DALSI INFORMACE?

Snazime se byt otevieni v otazce bezpeénostnich architektur a technologii, které pouzivame
pfi navrhovani a vyrobé IronKey zafizeni a provozovani on-line sluzeb. Mnoho informaci Ize
nalézt online na webovych strankach:

¢ forum.ironkey.com Uzivatelské forum s tisici “IronKeyologists”
¢ www.ironkey.com Zakladni informace
© support.ironkey.com Zakaznicka podpora a video navody

Kbo JE IRONKEY TYM?

Tym se sklada z expert( v oblastech bezpeénosti a padélani, odbornikl
s dlouholetymi zkuSenostmi u spoleénosti jako jsou Visa, RSA Security,
PayPal, Authenex, Nokia, Cisco, Lexar, Netscape, Tumbleweed,
Valicert, Apple a ministerstva vnitini bezpecnosti. IronKey CEO Dave
Jevans je zaroven predsedou Anti-Phishing Working Group (www. \ ‘
antiphishing.org). [

SPECIFIKACE PRODUKTU | |

Kapacita: az 32GB, v zavislosti na modelu
Rozméry: 75mm x 19mm x 9mm |
Hmotnost: 25 gramd ‘
Vodotésnost: MIL-STD-810F

Provozni teplota: 0°C - 70°C [
Maximalni provozni naraz: 16G rms ‘ _/'
Sifrovani: ~ L
¢ Hardware: 256-bit AES (Models S200, D200), 128-bit AES (Model S100)

# Hashing: 256-bit SHA

¢ PKI: 2048-bit RSA

FIPS certifikace: www.ironkey.com

Hardware: USB 2.0 (High-Speed) port recomended, USB 1.1

OS Kompatibilita:

<+ Windows 2000 (SP4), XP (SP2+), Vistaa 7

¢ IronKey Unlocker for Linux (2.6+, x86)

¢ IronKey Unlocker for Mac (10.4+, Intel)

UZivatelska pfirucka IronKey 25



